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4 ZUSAMMENFASSUNG

Während die Digitalisierung für moderne Gesellschaften 
transformative Effekte und Vorteile mit sich bringt, setzt sie 
andererseits Länder, Unternehmen und Einzelpersonen im-
mer mehr Cyberangriffen aus. Diese haben potenziell ver-
heerende Auswirkungen auf wirtschaftlichen Wohlstand, 
den Schutz von Daten und soziale Sicherheit. Insbesonde-
re Länder des Globalen Südens wie etwa in Afrika verfügen 
noch nicht über die nötige Cyber Maturity und werden in den 
kommenden Jahren aufgrund der zunehmenden Einführung 
digitaler Technologie höchstwahrscheinlich mehr und mehr 
Opfer von böswilligen Cyberaktivitäten sein. 

Daher ist die Verbesserung der Cybersicherheit in afrikani-
schen Ländern unerlässlich, und immer mehr internationale 
Akteure haben nach und nach damit begonnen, in Projekte 
zum Cyber-Kapazitätsaufbau in Afrika zu investieren und die-
se zu unterstützen. Da diese Engagements jedoch politische 

und wertebasierte Auswirkungen haben – insbesondere im 
Kontext des wachsenden Trends des Digitalen Autoritaris-
mus –, ist der Cyber-Kapazitätsaufbau nicht nur eine rein 
technische oder wirtschaftliche Angelegenheit, sondern be-
inhaltet auch die Vermittlung grundlegender Ideen und Werte 
zum Umgang von Regierungen und Gesellschaften mit der 
Digitalisierung und dem Cyberbereich. Daher beleuchtet das 
vorliegende Papier die aktuellen Trends beim Cyber-Kapazi-
tätsaufbau und die Auswirkungen in Afrika und darüber hin-
aus sowie die Auswirkungen auf die Akteure. Es legt dar, dass 
Deutschland und Europa beim Cyber-Kapazitätsaufbau stra-
tegisch stärker mit afrikanischen Ländern zusammenarbeiten 
sollten, um zu verhindern, dass diese Länder in das Lager des 
‚digitalen Autoritarismus‛ abrutschen, und ihnen helfen soll-
ten, die Vorteile einer digitalisierten Wirtschaft, flankiert von 
angemessener Cybersicherheit, zu nutzen.

Zusammenfassung

1. Einführung
Während die digitale Transformation modernen Gesellschaf-
ten große Chancen in Bezug auf Wirtschaftswachstum und 
soziale Sicherheit bieten kann, sind Bürgerinnen und Bürger, 
Unternehmen und Regierungen gleichzeitig immer häufiger 
böswilligen Cyberaktivitäten ausgesetzt. Cyberangriffe neh-
men an Häufigkeit, Umfang, Raffinesse und verursachtem 
Schaden zu. Staatliche und nichtstaatliche Akteure, ein-
schließlich Proxys, oder Cyberkriminelle haben ihre Cyberak-
tivitäten verstärkt, die sich in Umfang, Dauer, Intensität und 
Komplexität unterscheiden. Darüber hinaus können solche 
Angriffe verschiedene Zwecke verfolgen. Darunter böswillige 
Cyberaktivitäten (z. B. Ransomware- oder Wiper-Malware-
Attacken) gegen kritische Infrastrukturen, Cyberspionage, 
Diebstahl geistigen Eigentums, sowie die Verbreitung von 
Desinformation und hybride Aktivitäten. Mit zunehmender 
Vernetzung können Abhängigkeiten und Schwachstellen in 
einem Land zu Risiken für andere Regionen führen. Mit dem 
Aufkommen technologischer Innovationen wie Künstlicher In-
telligenz, Cloud Computing oder dem Internet der Dinge und 
der gesamten digitalen Durchdringung unseres Alltags- und 
Geschäftslebens steigen sowohl Chancen als auch Risiken 
aufgrund neuer Vernetzungsstrukturen und erweiterter An-
griffsmöglichkeiten und -oberflächen rasant an.

Regierungen und Unternehmen sind daher auf der ganzen 
Welt mit der Herausforderung einer ständig wachsenden Zahl 
böswilliger Cyberaktivitäten konfrontiert, was durch die Zu-
nahme von Angriffen während der weltweiten COVID-19-Pan-
demie noch deutlicher geworden. Dies gilt auch für Länder 
des Globalen Südens, die ihre Verwaltungen und Unterneh-
men digitalisieren, gleichzeitig aber durch „the absence of lo-
cal expertise and limited resources“ (Pawlak 2016: 88) auch 

zunehmend anfällig für Cyberangriffe sind. Daher müssen Cy-
berfähigkeiten sowohl staatlicher, als auch weiterer Akteure 
gestärkt werden, um ihre Resilienz gegen diese Angriffe zu 
erhöhen und ihre Anfälligkeit zu verringern. Dies gilt insbeson-
dere für Entwicklungsländer, die in Bezug auf Cybersicherheit 
noch sehr viel Aufholbedarf haben. 

Daher ist der Cyber-Kapazitätsaufbau in diesem Zusam-
menhang von größter Bedeutung. Denn der digitale Trans-
formationsprozess schreitet immer weiter foran und die Na-
tionalstaaten werden immer stärker miteinander vernetzt. 
Grob gesagt umfasst der Begriff Cyber-Kapazitätsaufbau 
unter anderem technische, politische, strategische, recht-
liche und soziokulturelle Maßnahmen zur Entwicklung und 
Stärkung von Cyberfähigkeiten, um den Risiken aus dem 
Cyberraum begegnen zu können und die Resilienz des öf-
fentlichen und privaten Sektors zu erhöhen. Dies können 
beispielsweise rein technische Maßnahmen wie die Einrich-
tung von CERTs (Computer Emergency Response Teams) 
oder strategische Maßnahmen wie die Entwicklung natio-
naler Cybersicherheitsstrategien für Regierungen sein. Auf-
grund der zunehmenden Digitalisierung und der ständigen 
Zunahme von Cyberangriffen sowie der damit verbundenen 
wachsenden Anforderungen an die Länder, ihre Resilienz zu 
verbessern, wurde der Cyber-Kapazitätsaufbau von mehre-
ren Geberländern, internationalen Organisationen wie der EU 
(Europäische Union), der Weltbank oder dem GFCE (Global 
Forum on Cyber Expertise) sowie NGOs und Forschungsin-
stituten verstärkt. 

Der Cyber-Kapazitätsaufbau ist insbesondere für den Globa-
len Süden von entscheidender Bedeutung, da er die Rahmen-
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2. Was ist Cyber-Kapazitätsaufbau?

bedingungen für Entwicklungsländer schafft, die wirtschaftli-
chen Vorteile der digitalen Transformation voll auszuschöpfen 
und ‚to reap the digital dividends‛, indem sie ihre Infrastruktu-
ren und Netzwerke sichern. Während der Bedarf am Cyber-
Kapazitätsaufbau wächst, intensivieren auch immer mehr 
Staaten, internationale Organisationen und NGOs ihre Bemü-
hungen um den Cyber-Kapazitätsaufbau als Mittel, bestimmte 
außenpolitische Ziele zu erreichen und Ideen und Normen zur 
Gestaltung des Internets und des Cyberraums zu vermitteln.

Angesichts der zunehmenden Aktivitäten autoritärer Staa-
ten und internationaler Akteure in diesem Kontext ist es von 
entscheidender Bedeutung, dass die politischen Entschei-
dungsträger in der Europäischen Union und ihren Mitglied-
staaten die Bedeutung des Aufbaus von Cyberkapazitäten 
als strategisches Instrument im Umgang mit dem Globa-
len Süden und mit afrikanischen Ländern im Besonderen 
erkennen. Gerade der afrikanische Kontinent wird in den De-
batten um den Zusammenhang von Geopolitik und Techno-
logie sowie im Diskurs um die Digitale Souveränität Europas 
und seine Beziehungen zu anderen Weltregionen noch zu oft 
übergangen. Allerdings könnten einige afrikanische Länder 
mit ihrem hohen Wachstumspotenzial Opfer der zunehmen-
den Geopolitisierung der cyber- und technologiebezogenen 
Entwicklungen werden. 

Es wäre irreführend zu glauben, dass der Cyber-Kapazitäts-
aufbau rein technischer Natur ist. Durch Cyber-Kapazitäts-
aufbau können die EU und Mitgliedsstaaten wie Deutsch-
land weltweit demokratische und humanistische Ziele und 
Ideale verfolgen und fördern, Selbstschutz betreiben, Ein-
fluss in einem international wachsenden Bereich erhalten 
und ausbauen sowie potenzielle Empfängerländer vor prob-
lematischen Abhängigkeiten und in erster Linie vor böswil-
ligen Cyberaktivitäten schützen. In ihrer im Dezember 2020 
angenommenen Cybersicherheitsstrategie kündigte die EU 

an, dass sie diesem aufkommenden Problem mit der Einrich-
tung einer EU External Cyber Capacity Building Agenda und 
eines EU Cyber Capacity Building Board mehr Aufmerksam-
keit widmen wird. Gleiches gilt für die Bundesregierung, die 
sich in ihrer aktuellen Cybersicherheitsstrategie ab 2021 mit 
dem Cyber-Kapazitätsaufbau befassen will. Zuletzt hat auch 
das Auswärtige Amt erklärt, dass Projekte für den Cyber-Ka-
pazitätsaufbau in ausgewählten Partnerländern während der 
deutschen G7-Präsidentschaft im Jahr 2022 einen hohen 
Stellenwert einnehmen werden.

Ziel des vorliegenden Papiers ist es, die aktuellen Hintergrün-
de, Akteure und Herausforderungen des Aufbaus von Cyber-
kapazitäten im internationalen Kontext aufzuzeigen. Darauf 
aufbauend werden Positionen und Maßnahmen für einen ak-
tiveren und kohärenteren Ansatz der Europäischen Union und 
Deutschlands zum Cyber-Kapazitätsaufbau gegenüber dem 
afrikanischen Kontinent vorgeschlagen, die auch als Blaupau-
se für das Engagement in anderen Regionen wie Lateiname-
rika oder Südostasien dienen können. Darüber hinaus soll die 
Analyse einen Beitrag zur noch begrenzten Literatur zum Cy-
ber-Kapazitätsaufbau leisten. 

Zunächst wird der Cyber-Kapazitätsaufbau als Feld der inter-
nationalen Politik mit den damit verbundenen Herausforde-
rungen beschrieben. Zweitens wird ein Überblick der digita-
len Transformation und insbesondere der Cybersicherheit in 
Afrika dargestellt. Drittens werden kurz aktuelle Trends und 
Initiativen im EU- und deutschen Kontext sowie darüber hin-
aus skizziert, auf die im Anhang näher eingegangen wird. Ab-
schließend werden Empfehlungen gegeben, wie sich die EU 
und Deutschland beim Cyber-Kapazitätsaufbau strategisch 
engagieren sollten und welche Maßnahmen ergriffen werden 
sollten. 

Die Digitalisierung hat weitreichende und anhaltende trans-
formative und disruptive Auswirkungen auf Regierungen, 
Volkswirtschaften, Gesellschaften und jeden Einzelnen. Mit 
dem Aufkommen des Internets und der zunehmenden globa-
len Vernetzung sowie mit IKT (Informations- und Kommuni-
kationstechnologien) und neu aufkommenden Innovationen 
wie Künstlicher Intelligenz, Cloud Computing oder dem Inter-
net der Dinge versuchen mehrere Akteure – wie Staaten und 
Unternehmen – von den Vorteilen dieser Entwicklungen zu 
profitieren. Eine weitere Verbreitung der Digitalisierung führt 
jedoch auch zu mehr Cybersicherheitsrisiken und einer Ver-
größerung der Angriffsfläche. Die zunehmende Digitalisie-
rung von Verwaltungen und Unternehmen geht idealerweise 

Hand in Hand mit der Steigerung von Cyber-Resilienz und Cy-
berfähigkeiten sowie der allgemeinen Stärkung der Cybersi-
cherheit. Der letztgenannte Begriff beschreibt technisch den 
Übergang von der ‚Computersicherheit‛ zum Zeitalter der weit 
verbreiteten Nutzung des Internets und der wachsenden Ver-
netzung. 

Der Cyber-Kapazitätsaufbau hat sich daher ab Ende der 
1990er Jahre entsprechend der zunehmenden Verbreitung 
des Internets und der damit verbundenen Anwendungen 
von IKT entwickelt. In den letzten zehn bis fünfzehn Jahren 
wurde der Cyber-Kapazitätsaufbau als Konzept weiter spezi-
fiziert, wobei sich Länder und internationale Organisationen 
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mit speziellen Programmen, Initiativen und Strategien darauf 
konzentrierten und spezielle Organisationen für Cyber-Kapa-
zitätsaufbau, etwa das GFCE, gegründet wurden. 

Dennoch gibt es keine allgemein anerkannte Definition, was 
angesichts verschiedenster Aspekte bei diesem Themenfeld 
nicht verwundert. Erstens wurde, wie von Collett/Barmpaliou 
(2021a) dargelegt, Cybersicherheit und in der Folge der Cy-
ber-Kapazitätsaufbau von verschiedenen parent communi-
ties der Praxis wahrgenommen und angegangen, darunter die 
„criminal justice community“, die „CSIRT (Computer Security 
Incident Response) and technical community“, die „foreign 
policy community“, die „development community“, die „hu-
man rights online community“, die „defence community“ und 
die „private sector community“. Jede dieser Gemeinschaften 
hat ihre eigenen Mandate und Traditionen, was zu einer frag-
mentierten und inkohärenten Architektur der internationalen 
Cyberpolitik und dem Fehlen „[of] an overarching global pu-
blic policy narrative that connects the different communities’ 
interests and elevates cyber policy to a strategic, cross-cut-
ting issue for global policy-makers“ führt. (Collett/Barmpaliou 
2021a: 34) 

Zweitens, und ebenfalls verbunden mit dem Bestehen unter-
schiedlicher parent communities, sind Maßnahmen zum Cy-
ber-Kapazitätsaufbau vielfältig und können strategischer, 
politischer, regulatorischer, organisatorischer, kultureller 
oder technischer Natur sein. Dies ist wichtig festzuhalten, 
da Cybersicherheit und der Cyber-Kapazitätsaufbau immer 
noch zu oft fälschlicherweise als rein technische Angelegen-
heit wahrgenommen werden. Eine solche Perspektive führt 
jedoch zu einem unvollständigen Ansatz bei der Verbesserung 
der Cyber Maturity, da Cyberangriffe unter anderem auch ge-
sellschaftliche, organisatorische oder individuelle Schwächen 
ausnutzen. Der Cyber-Kapazitätsaufbau kann vor diesem Hin-
tergrund Maßnahmen umfassen1 wie z. B.2

 B Unterstützung und Austausch zur Entwicklung und Um-
setzung von Cybersicherheitskonzepten und -strategien; 

 B Hilfe und Austausch zur Schaffung und Verabschie-
dung rechtlicher, normenbasierter Regulierungs- und 
Verwaltungsrahmen in Bereichen wie Cyberdiploma-
tie, Cyberkriminalität oder Cyberkriegsführung, die die 
Umsetzung von UN-Resolutionen oder internationalen 
Konventionen zur Cyberkriminalität wie der Budapester 
Konvention beinhalten; 

 B technische Maßnahmen wie die Installation und Ver-
besserung von CERTs (Computer Emergency Response 
Teams) oder CSIRTs (Cyber Security Incident Response 
Teams); 

1 Basierend auf Dutton et al. (2019) und eigener Forschung.
2 Eine andere Kategorisierung für den Cyber-Kapazitätsaufbau unterscheidet drei 
Hauptbereiche: „[…] (1) addressing the vulnerabilities of devices and services (primarily 
the role of security practitioners), (2) the security practices that should be followed by 
end users; and (3) what can be done about these two things who should be doing it (the 
role of governance).” (Dutton et al. 2019: 281-282).

 B kulturelle Maßnahmen wie die Steigerung des Cyberbe-
wusstseins und die Schaffung von Vertrauen, Normen 
und Praktiken in Bezug auf die Cybersicherheit, da das 
Verhalten von Endnutzerinnenn und -nutzern sowie die 
Art und Weise, wie Menschen Technologie- und Sicher-
heitspraktiken entwerfen und nutzen, entscheidende 
Auswirkungen auf die gesamte Cybersicherheit haben;

 B Trainingsmaßnahmen, die darauf abzielen, Wissen und 
Fähigkeiten zu entwickeln und das Cyber Awareness zu 
erhöhen, beispielsweise in Form von Schulungen;

 B organisatorische Maßnahmen wie die Strukturierung 
nationaler Kompetenzen im Bereich Cybersicherheit, 
etwa im Hinblick auf die Klärung von Verantwortlichkei-
ten und technische und politische Prozessen.

Die Bevorzugung oder der Ausschluss bestimmter Instru-
mente führt jedoch zu unterschiedlichen Vorstellungen und 
Akzentuierungen dessen, was den Cyber-Kapazitätsaufbau 
ausmacht, und zu „differences in focus result in fragmented 
coverage“ (Muller 2015: 7) des Kapazitätsaufbaus im Cyber-
bereich. Dementsprechend haben einige Projekte oder Pro-
gramme zum Cyber-Kapazitätsaufbau einen eher ganzheit-
lichen Ansatz, der mehrere Maßnahmen umfasst, während 
andere sich nur auf ausgewählte Maßnahmen konzentrieren. 
Bemerkenswert ist zudem, dass die Entwicklung dieser Ka-
pazitäten eng mit „sensitive issues of national sovereignty, 
including the functioning of a state and relations between 
governments and their citizens“ (Pawlak 2016: 84) verbunden 
ist, was die Umsetzung dieser Maßnahmen behindern könnte 
(siehe nächstes Kapitel).

Schließlich gibt es unterschiedliche Rahmenbedingungen, 
welche Akteure beteiligt werden sollen und wie die Bezie-
hung zwischen diesen Akteuren gestaltet wird. Dabei wird 
zunächst zwischen der Einbindung ausschließlich staatlicher 
Akteure oder auch der Hinzuziehung nichtstaatlicher Akteu-
re unterschieden. So haben Stiftungen oder NGOs wie ICT-
4Peace, wissenschaftliche Einrichtungen wie das GCSCC 
(Oxford Global Cyber Security Capacity Centre) oder private 
Unternehmen wie Microsoft, Symantec oder Kaspersky ihre 
Aktivitäten und Initiativen im Laufe der Jahre immer stärker 
investiert. Eine weitere Unterscheidung ergibt sich aus der 
Frage, wie das Verhältnis zwischen ‚entwickelten‘ und ‚sich 
entwickelnden‘ Ländern bzw. zwischen dem Globalen Norden 
und dem Globalen Süden gestaltet wird. Traditionell wurde 
die Beziehung in einem Rahmen wahrgenommen und umge-
setzt, in dem ein staatlicher Geber in Form eines entwickelten 
Landes aus dem Globalen Norden einem staatlichen Nehmer 
in Form eines Entwicklungslandes aus dem Globalen Süden 
Hilfe leistet. 

Diese Perspektive ist jedoch, wie von Collett (2021) beschrie-
ben, von einer verengten Sichtweise geprägt und teilweise 
fehlerhaft. Die Gleichsetzung zwischen wirtschaftlicher Ent-
wicklung und Cyber Maturity ist nicht immer gerechtfertigt. 
Letztere ist zudem schwer abzuschätzen und es gibt kein all-
gemein akzeptiertes Instrument oder System, das den Stand 
der Cyber Maturity von Ländern genau bestimmt. Darüber hi-
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naus spiegelt die staatszentrierte Sichtweise des traditionel-
len Ansatzes nicht die entscheidende Rolle wider, die der pri-
vate Sektor und die Zivilgesellschaft bei der Cybersicherheit 
im Allgemeinen spielen und auch nicht ihre wachsende Rolle 
beim Cyber-Kapazitätsaufbau . Zudem liegt der Fokus durch 
die Annahme eines herkömmlichen Geber-Nehmer-Rahmens 
automatisch auf der Erreichung von Entwicklungszielen. Wie 
oben dargestellt, ist der Cyber-Kapazitätsaufbau jedoch in 
vielen übergeordneten parent communities verwurzelt, nicht 
nur im Kontext der Entwicklungszusammenarbeit. 

Vor diesem Hintergrund sollte der Cyber-Kapazitätsaufbau 
als Multi-Stakeholder- und sektorübergreifende Anstrengung 
sowie als Konzept verstanden werden, in dem die Arbeitsbe-
ziehung staatliche und nichtstaatliche Akteure einbezieht. Da-
rüber hinaus sollte der Schwerpunkt auf Zusammenarbeit 
und den Austausch von Ideen, Wissen, Ressourcen und Fä-
higkeiten gelegt werden und nicht auf das traditionelle und 
staatszentrierte Geber-Nehmer-Konzept. Daher ist die vor-
geschlagene Definition von Collett (2021: 8) hilfreich: „Interna-
tional cybersecurity capacity building is an umbrella concept 
for all types of activity in which individuals, organizations or go-
vernments collaborate across borders to develop capabilities 
that mitigate risks to the safe, secure and open use of, and re-
lationship with, the digital environment.“ Der Vorteil dieser De-
finition besteht darin, dass Risikominderung ein ausreichend 
breiter Begriff ist, der mehrere potenziell unterschiedliche Mo-
tivationen und Ziele für den Cyber-Kapazitätsaufbau zulässt.3 
Darüber hinaus schließt es bestimmte Instrumente nicht aus. 

Bei dieser breitangelegten Betrachtungsweise wird deutlich, 
dass es für einen nachhaltigen und wirksamen Erfolg beim 
Cyber-Kapazitätsaufbau bestenfalls einer Vielzahl von Res-
sourcen und einer strukturierten und ganzheitlichen Vorge-
hensweise bedarf. In einer idealen Welt würden alle Länder 
auch die Unterstützung für Cyberkapazitäten entsprechend 
ihren genauen Bedürfnissen erhalten. Das neue Gebiet des 
Aufbaus von Cyberkapazitäten birgt jedoch mehrere Heraus-
forderungen, die im nächsten Kapitel skizziert werden.

2�1 Herausforderungen des globalen Cyber-
Kapazitätsaufbaus 

Es gibt noch viel Raum für Verbesserungen in Bezug auf 
den Aufbau globaler Cyberkapazitäten und dessen effekti-
ve Gestaltung und Umsetzung sowie die internationale Ge-
samtkoordination. Eine grundlegende Herausforderung für 
Geber- und Empfängerländer besteht darin, dass die Ent-
wicklungen im Cyberraums, wie etwa die Angriffsfläche 
und Methoden, sowie technologische Entwicklungen ra-
sant fortschreiten und daher Wissen, Maßnahmen und Vor-
gehensweisen ständig aktualisiert werden müssen. Dieses 
sich schnell verändernde Umfeld im Cyberraum führt auch zu 
der fast unvermeidlichen Situation, dass institutionelle und 
rechtliche Rahmenbedingungen immer hinterherhinken und 
der Cyber-Kapazitätsaufbau eine kontinuierliche Aufgabe in 

3 Man könnte jedoch argumentieren, dass der Verweis auf die „offene Nutzung […] der 
digitalen Umgebung“ selbst ein Ziel ist, das nicht alle Länder (hier autoritäre Regierungen) 
unterstützen würden.

einem zeitkritischen Kontext ist. Diese Bedingungen wirken 
sich auf alle anderen Herausforderungen in Bezug auf den 
Cyber-Kapazitätsaufbau aus. Es würde den Rahmen dieses 
Papiers sprengen, alle möglichen Risiken von Projekten zum 
Cyber-Kapazitätsaufbau aufzuzählen und zu diskutieren. Um 
jedoch einen Eindruck davon zu vermitteln, werden einige gro-
ße Bereiche der Herausforderungen beim Cyber-Kapazitäts-
aufbau auf globaler Ebene im Folgenden benannt. 

So stellen beispielsweise die Identifizierung und Auswahl 
der Empfängerländer und ihrer tatsächlichen Bedürfnisse 
sehr hohe Anforderungen an die potentiellen Geber. Eine Vo-
raussetzung für die Auswahl der Empfängerländer und das 
anschließende Projektdesign ist evidenz- und datenbasierte 
Forschung. Die Auswahl der Partnerländer und die Gestaltung 
von Projekten zum Cyber-Kapazitätsaufbau basieren jedoch 
immer noch zu oft auf „logical reasoning, limited case studies, 
anecdotal evidence, and expert option rather than systematic 
empirical evidence“. (Dutton et al. 2019: 280) Die Forschung 
zum Stand der Cyber Maturity von Ländern, beispielsweise 
durch die Cybil-Portal-Initiative des GFCE oder des GCSCC 
(Global Cyber Security Capacity Centre)4, hat sich in den 
letzten Jahren verbessert. Darüber hinaus hat das GFCE im 
Jahr 2020 eine Forschungsagenda aufgestellt, um auf die 
zunehmenden Forschungsanfragen der Mitgliedstaaten zu 
reagieren, und die World Bank Digital Development Unit hat 
ein Global Analytics Department eingerichtet, welches mehr 
Forschung in diesem Bereich leistet. (Collett/ Barmpaliou 
2021a: 54) Auch der kürzlich gestartete Cybersecurity Mul-
ti-Donor Trust Fund der Weltbank sieht einen starken Fokus 
auf Forschung und die Bestimmung der Reife und Bedürfnis-
se der jeweiligen Länder vor, was als Grundlage dienen sollte, 
um Projekte und Programme besser zu gestalten. Darüber 
hinaus haben einige Projektanbieter damit begonnen, im Vor-
feld der Projektkonzeption und -implementierung nationale 
Bewertungen und Erhebungen hinsichtlich der Cyberkapazi-
täten durchzuführen. 

Doch trotz dieser positiven Trends besteht in vielen Kontexten 
noch immer ein großer Mangel an zuverlässigen Daten und In-
formationen, insbesondere in Entwicklungsländern. Aufgrund 
der sicherheitsbezogenen Natur von Cyberfähigkeiten sind 
viele Regierungen auch nicht geneigt, einzelne Informationen, 
geschweige denn große Datensätze, an Geberakteure weiter-
zugeben, insbesondere bezüglich vergangener Datenschutz-
verletzungen oder Netzwerkschwachstellen. Da Cyberkapazi-
täten mit den eigenen, inländischen Stärken und Schwächen 
im Cyberbereich sowie einer externen Bedrohungswahrneh-
mung verknüpft sind, behandeln Regierungen diese Informa-
tionen als „proprietary information to be guarded, rather than 
a resource that is shared with other stakeholders“. (Dutton 
et al. 2019: 288) Und selbst wenn staatliche Behörden bereit 
sind, entsprechende Informationen bereitzustellen, haben ei-
nige Länder nicht immer den Überblick über die tatsächlich 
vorhandenen Kapazitäten. (Muller 2015: 14) Dies behindert 
oft eine bedarfsgerechte und nachhaltige Gestaltung und 
Umsetzung von Projekten zum Cyber-Kapazitätsaufbau . 
Gründlichere Kapazitätsbewertungen und Analysen der poli-

4 Weitere Quellen sind das EUISS (European Union Institute for Security Studies) oder 
das ASPI (Australian Strategic Policy Institute). 
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tischen Kontexte zusammen mit den nationalen Interessen-
gruppen sind notwendig, um die tatsächlichen Prioritäten und 
Kapazitätslücken in den jeweiligen Ländern zu ermitteln. Auf 
dieser Basis können die richtigen Prioritäten und Erwartungen 
gesetzt werden. 

In diesem Zusammenhang ist es nicht immer einfach, Partner 
zu finden oder zu überzeugen sowie das Bewusstsein in den 
Empfängerländern zu schärfen, um mit ihnen bei Projekten 
zum Cyber-Kapazitätsaufbau zusammenzuarbeiten. Darüber 
hinaus ist aufgrund der entscheidenden Rolle des privaten 
Sektors bei der Verbesserung der allgemeinen Cybersicher-
heit die Zusammenarbeit zwischen Unternehmen und dem 
öffentlichen Sektor unerlässlich. Aber „donor countries need 
to work through the government of the country it is assisting 
through development aid“ (ebd.: 15), und die Beziehung zwi-
schen ‚beiden Bereichen‛ ist in bestimmten Empfängerlän-
dern nicht immer überschaubar und eng verwoben. 

Auch bei der Ermittlung und Bewertung der Wirksamkeit von 
Projekten zur Cyberkapazität gibt es noch Verbesserungs-
bedarf. Es besteht tatsächlich Bedarf an „cyber-specific ca-
pacity frameworks“ (Collett/Barmpaliou 2021a: 52) und einer 
besseren Verknüpfung von Leistungsindikatoren und Metho-
den. Darüber hinaus macht es der Mangel an „publicly avai-
lable projects’ evaluations and end-of-project assessments“ 
(Barbero/Berglund 2021: 13) den Gebern schwer, Best Prac-
tices für zukünftige Interventionen zu etablieren. Außerdem 
ist es manchmal schwierig, Empfängerländer davon zu über-
zeugen, Folgeprojekte durchzuführen oder sich an neuen 
Projekten zu beteiligen, da Investitionen in Cyberkapazitäten, 
beispielsweise in Bereichen wie Cyber Awareness oder struk-
turelle Veränderungen, oft Zeit brauchen, um ihre Wirkung zu 
zeigen. 

Eine weitere bekannte Herausforderung betrifft die effektive 
Koordinierung zwischen verschiedenen Gebern und das 
Risiko von Duplikationen. Aufgrund des wachsenden, aber 
immer noch unübersichtlichen Bereichs des internationalen 
Aufbaus von Cyberkapazitäten sowie des Fehlens einer aus-
führlichen Erfassung relevanter Akteure auf Geberseite führt 
eine begrenzte Koordinierung zwischen nationalen Ministe-
rien, internationalen Organisationen und NGOs zu Duplika-
tionen bei Projekten. Daher führen ein Mangel an Kommu-
nikation und geeigneten Kanälen zwischen verschiedenen 
Geberländern und -organisationen sowie zwischen Geber- 
und Empfängerakteuren zu einer potenziellen Verschwen-
dung finanzieller Ressourcen. Das hat zum Beispiel zur Folge, 
dass in Afrika das „darling and orphan“-Phänomen auftritt, 
was bedeutet, dass eine kleine Anzahl von Ländern eine breite 
Palette von Projekten erhält, während die Mehrheit der Län-
der des Kontinents meist übersehen wird. (Collett/Barmpaliou 
2021a: 22)

Ein zusätzliches potenzielles Hindernis, das häufig bei der 
Konzeption von Projekten auf Geberseite auftritt, ist die feh-
lende oder begrenzte Verfügbarkeit von Expertinnen und 
Experten, hauptsächlich von solchen mit technischer Ex-
pertise. Der Markt der Cybersicherheitsexpertinnen und -ex-
perten ist bereits hart umkämpft und für heimische Zwecke 
‚leergekauft‛. Einer Schätzung zufolge übersteigt die Gesamt-
zahl der zusätzlich benötigten Cybersicherheitsexpertinnen 
im Jahr 2019 in elf großen Volkswirtschaften weltweit 4 Mil-
lionen. ((ISC)² 2019:8) Dieses düstere Szenario führt häufig 
dazu, dass potentielle Experten entweder nicht für Projekte 
rekrutiert werden können oder nur in Form von ‚Fly-In Fly-
Out‛-Schulungen, bei denen sie ihr Wissen im Cyberbereich 
nur kurze Zeit zur Verfügung stellen. Der nur kurzzeitige Ein-
satz von Expertinnen und Experten hat oft den nachteiligen 
Effekt, dass der Aufbau zwischenmenschlicher Beziehungen 
und das Verständnis des lokalen Kontextes behindert werden. 
(Collett/Barmpaliou 2021a: 56)

In diesem Zusammenhang sind die Finanzierung von Pro-
jekten zum Cyber-Kapazitätsaufbau und die Investition in 
damit verbundene Fähigkeiten eine Herausforderung für 
Geber und Empfänger gleichermaßen, und das insbeson-
dere unter den Bedingungen der COVID-19-Pandemie, wo-
durch „more competing priorities limit the financial, human 
and time capacities that can be devoted to cyber capacity 
building.“ (Barbero/Berglund 2021: 6) Um ihre Cyber-Resilienz 
und -kapazitäten zu erhöhen, müssten Regierungen auf der 
Empfängerseite dauerhaft und erheblich in Hardware, Soft-
ware, Personalschulung oder Wartung investieren. Für Ent-
wicklungsländer liegt der Fokus jedoch oft darauf, in digitale 
Technologien per se zu investieren und nicht in Cybersicher-
heit, auch wenn die Welle von Cyberangriffen inmitten der 
Pandemie die diesbezügliche Prioritätensetzung verändert 
haben könnte. 



93. DER STAND DER CYBERSICHERHEIT IN AFRIKA 

Der digitale Raum und neue Technologien entwickeln sich in 
einem extrem schnellen Tempo. Entwicklungsländer haben 
ein enormes Wachstumspotenzial, da immer noch viele Be-
nutzerinnen und Benutzer erst in diesem Jahrzehnt zum al-
lerersten Mal online gehen und digitale Dienste nutzen. Die 
Nutzung digitaler Technologien und deren Einführung für den 
wirtschaftlichen und gesellschaftlichen Fortschritt wird zu 
einem entscheidenden Faktor für Entwicklungsländer. Dazu 
gehören auch Möglichkeiten zum Leapfrogging. Im Allgemei-
nen haben sich Entwicklungsländer in den letzten Jahren zu-
nehmend auf diese Chancen konzentriert, ohne jedoch auf die 
Gefahren, die sich aus den Cyberrisiken und -schwachstellen 
ergeben, zu achten. 

Vor allem viele afrikanische Länder sind derzeit mit diesen 
Herausforderungen konfrontiert. Viele internationale Akteure 
haben nach und nach mit einem (strategischen) Engagement 
mit afrikanischen Partnern begonnen, welches geopolitische 
und wirtschaftliche Auswirkungen hat. Vor diesem Hinter-
grund ist ein genauerer Blick auf das digitale und cyber-
bezogene Umfeld auch für Europa und Deutschland von 
großer Bedeutung und sollte nicht außer Acht gelassen 
werden, zumal der technologie- und cyberbezogene Fort-
schritt in afrikanischen Ländern nicht vom geopolitischen und 
dem technologischen Wettbewerb zwischen den USA, China 
und anderen Mächten ausgenommen ist. 

Im digitalen Bereich ist insbesondere Subsahara-Afrika eine 
der am wenigsten entwickelten Regionen der Welt. Laut dem 
Digital Acceleration Index der Boston Consulting Group  
weist der afrikanische Kontinent bei der digitalen Reife den 
niedrigsten Durchschnittswert auf. (Dannouni et al. 2020) 
Gleichzeitig ist das Wachstumspotenzial immens. Im Jahr 
2019 lag die Verbreitung des mobilen Internets in Subsahara-
Afrika bei gerade einmal 26 Prozent. (GSMA 2020: 1)5 Schät-
zungen zufolge müssten 1,1 Milliarden Menschen Anschlüsse 
erhalten, damit alle afrikanischen Bürgerinnen und Bürger, Un-
ternehmen und Regierungen bis 2030 digital arbeiten können. 
Dies erfordert rund 100 Milliarden US-Dollar und die Einrich-
tung von fast 250.000 neuen 4G-Basisstationen sowie min-
destens 250.000 Kilometer Glasfaserkabel auf dem gesam-
ten Kontinent. (United Nations Broadband Commission for 
Sustainable Development 2019: 16) Angesichts des Bedarfs 
an neuerer digitaler Infrastruktur kann der Schluss gezogen 
werden, dass mehrere Systeme und Netzwerke in entschei-
denden Bereichen auf veralteter Ausrüstung basieren. 

Mit der zunehmenden Einführung und Nutzung von IKT lei-
den auch afrikanische Länder immer mehr unter böswilligen 
Cyberaktivitäten, auch wenn konkrete Analysen noch sehr 
selten zu finden sind. Im Jahr 2017 kosteten Angriffe von 
Cyberkriminellen die afrikanischen Volkswirtschaften 3,5 
Milliarden US-Dollar, eine Steigerung von 75 % gegenüber 

5 Anderen Schätzungen zufolge „konsumieren [nur] 26 % der Landbewohner des Kon-
tinents das Internet regelmäßig, im Vergleich zu 47 % der Stadtbewohner.“ (Kommission 
der Afrikanischen Union/ OECD 2021: 19) 

dem Vorjahr und mehr als 95 % der Institutionen aus dem 
öffentlichen und privaten Sektor haben nicht mehr als 1500 
US-Dollar in ihre Cybersicherheit investiert. (Europäische 
Investitionsbank 2021: 82) Im selben Jahr wurden die durch 
Cyberkriminalität verursachten Verluste für Nigeria auf 649 
Millionen US-Dollar und für Kenia auf 210 Millionen US-Dol-
lar geschätzt. (Kshetri 2019: 77) Die geringe Reife bringt auch 
mit sich, dass afrikanische Länder zwar meist nicht wirklich 
an staatlich geförderten böswilligen Cyberaktivitäten beteiligt 
sind, „[but] they are simply at potential risk from the attacks of 
more developed countries.“ (Calandro/Berglund 2019: 4)

Angesichts dieser Zahlen hat Afrika einen großen Nachhol-
bedarf in Bezug auf seine Cybersicherheit, und die Mehrheit 
der afrikanischen Länder hat Cybersicherheit nicht als regio-
nale oder nationale Priorität wahrgenommen (ebd.: 2). Auch 
wenn offizielle Zahlen zur Cyber Maturity auf dem afrikani-
schen Kontinent eher spärlich sind, bestätigen verschiedene 
Indikatoren dieses niedrige Niveau. Beispielsweise haben laut 
ITU (International Telecommunication Union) nur 14 afrikani-
sche Länder nationale Cybersicherheitsstrategien. Drei Län-
der sind derzeit dabei, welche zu entwerfen. (International 
Telecommunication Union 2022) Nur elf afrikanische Länder 
verfügen derzeit über Gesetze zur Bekämpfung von Cyber-
kriminalität (African Union Commission/ OECD 2021: 30) und 
im Allgemeinen sind „governmental institutional capacity and 
awareness of the threat [...] often limited“. (Müller 2015: 6)

Dazu passt auch, dass die „African Union Convention on Cy-
ber Security and Personal Data Protection“ von 2014 – auch 
bekannt als Malabo-Konvention – erst von 14 der 55 Mitglieds-
staaten unterzeichnet und von 8 ratifiziert wurde (Stand: Juni 
2020). (African Union 2020a) Fünf afrikanische Länder (Kap 
Verde, Ghana, Mauritius, Marokko, Senegal) sind Vertrags-
parteien und weitere sechs (Benin, Burkina Faso, Nigeria, Ni-
ger, Südafrika, Tunesien) haben einen Beobachterstatus bei 
der Convention on Cybercrime of the Council of Europe, auch 
bekannt als Budapest Convention (Stand November 2021). 
(Council of Europe 2022) Auch ist das internationale Engage-
ment in der Diskussion über Cybernormen begrenzt, da nur 
neun afrikanische Länder einmal Mitglied der UN GGE (UN 
Group of Governmental Experts on Advancing Responsible 
State Behavior in Cyberspace in the Context of International 
Security) waren und keines davon länger als insgesamt fünf 
Jahre. (Calandro/Berglund 2019: 2-3)

Was das Humankapital angeht, so wurde geschätzt, dass 
dem afrikanischen Kontinent bis 2020 100.000 Cybersi-
cherheitsexpertinnen und -experten fehlen würden. Laut 
ITU Global Cybersecurity Index (GCI) rangieren nur 19 Länder 
unter den Top 100. (ITU 2021: 25-26). Auch bei anderen Daten 
wird die vergleichsweise Schwäche afrikanischer Staaten bei 
der Cybersicherheit deutlich: Beispielsweise haben nur 19 
Länder auf dem Kontinent ein nationales CERT, zehn haben 
nationale Cybersicherheitsüberprüfungen durchgeführt und 
sechs verfügen über Metriken zur Bewertung des mit dem Cy-

3. Der Stand der Cybersicherheit in Afrika 
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berraum verbundenen Risikos auf nationaler Ebene.6 Im März 
2019 verfügten nur 13 afrikanische Länder über ein nationales 
CSIRT. (Collett 2021: 4)

Angesichts des weitgehenden Mangels an strategischen, 
rechtlichen und technischen Rahmenbedingungen und Maß-
nahmen zur Cybersicherheit hat die AU (Afrikanische Union) 
die dringende Notwendigkeit des Aufbaus von Cyberkapazitä-

6 Alle Daten basieren auf dem ITU Global Cyber Security Index.

ten in afrikanischen Ländern aufgegriffen und in ihrer „Digital 
Transformation Strategy (2020–2030)“ Ziele gesetzt. (African 
Union 2020b) Hier decken die vorgeschlagenen Maßnahmen 
zur Verbesserung der cyberbezogenen Fähigkeiten ein breites 
Spektrum von Bereichen ab, darunter strategische, rechtliche, 
kulturelle, institutionelle und technische Bereiche (siehe Kas-
ten 1), was den weitreichenden Bedarf an Projekten und Hilfe-
stellung in dieser Hinsicht aufzeigt.

Support interventions to strengthen cybersecurity  
at national level:

 B Develop and adopt national cybersecurity strategies 
and legal and regulatory framework for personal data 
protection/privacy, cybersecurity standards and  
governance, and cybercrime; 

 B Establish national cyber-security governance structures 
under multi-stakeholder structures;

 B Promote human and institution capacity building (pu-
blic awareness campaign, professional training, R&D, 
Computer Emergency Response Teams, CERTs, etc.);

 B Conduct capacity building of policy makers and law 
enforcement to strengthen cyber security;

 B Support the development and implementation of strong 
encryption to help keep Internet users safe online by 
protecting the integrity and confidentiality of their data 
and communications;

 B Make the Malabo Convention consistent with standards 
such as the modernized convention 108, the GDPR to 
promote competitiveness of African companies outside 
the continent; 

 B Adopt a law on the localization of data with respect  
for the privacy of African citizens and residents; 

 B Adopt legislation to regulate social networks;

Support interventions to strengthen cybersecurity  
at regional and continental level:

 B Support the signing and ratification of the Malabo  
Convention; 

 B Develop incident reporting and information sharing 
frameworks among National CERTS in Member States;

 B Establish regional CERT and forensic labs;

 B Set up regional centers of excellence for training and 
research; 

 B Ensure commercial rights of the use of personal data 
of Africa’s citizens staying in Africa or provide a fair 
commercial share to Africa;

 B Support the UN-led process for the establishment of  
the Global Cybersecurity Framework under the UN;

 B Steer innovations at continental level that seek to 
address challenges related to cybersecurity, interopera-
bility of systems, and persistency of information;

Kasten 1: Ausgewählte Policy und Handlungsempfehlungen zu Cybersicherheit und 
Datenschutz der „Digital Transformation Strategy (2020–2030)“ der AU

Mögliche Projekte zur Cyberkapazität hätten in diesem 
Zusammenhang einen entscheidenden Einfluss auf diese 
gesetzten Ziele und sind zu deren Erfüllung sogar notwen-
dig. Aus Geber- und Empfängerperspektive ist die Stärkung 
der Cyberkapazitäten auf dem afrikanischen Kontinent aus 
mehreren Gründen von entscheidender Bedeutung und wird 
mehrdimensionale Auswirkungen haben. Mehrere interna-
tionale und regionale Akteure haben dies bereits anerkannt, 
und laut dem Cybil-Portal gibt es derzeit über 200 cyberbe-
zogene Projekte in Subsahara-Afrika, an denen über hundert 
internationale und regionale Akteure beteiligt sind. Darunter 
umsetzende Akteure wie CTO (Commonwealth Telecommu-

nications Organisation), ITU, Weltbank, Europarat, Global Cy-
ber Security Capacity Center und UN-Agenturen sowie Natio-
nalstaaten wie Estland, die Niederlande, Südkorea oder das 
Vereinigte Königreich. (Cyber Portil 2022) Als einer der ganz 
wenigen regionalen Akteure hat auch das C3SA (Cybersecuri-
ty Capacity Centre for Southern Africa) seine diesbezüglichen 
Aktivitäten verstärkt. Dennoch ist nach dem oben beschriebe-
nen aktuellen Stand der Cyber Maturity das Potenzial für den 
Cyber-Kapazitätsaufbau auf dem afrikanischen Kontinent 
noch recht hoch. 
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3�1 Der Cyber-Kapazitätsaufbau als Basis 
für Innovation und Wachstum

Wie bereits angedeutet, gehen die Wirkungen von Projekten 
zum Cyber-Kapazitätsaufbau über technische Ergebnis-
se hinaus und haben sowohl für Geber als auch für Emp-
fänger eine wirtschaftliche, wertebasierte und politische 
Bedeutung, die von den deutschen und europäischen Ent-
scheidungsträgern berücksichtigt werden muss. Der Cyber-
Kapazitätsaufbau ist für Innovation und nachhaltiges digi-
tales Wachstum unverzichtbar. Cybersicherheit sorgt für 
Vertrauen in digitale Technologien und den digitalen Trans-
formationsprozess und fördert die individuelle Akzeptanz. 
Aus entwicklungspolitischer Sicht können digitale Techno-
logien Gesellschaften in Entwicklungskontexten mehrere 
Vorteile bringen, darunter die Bereitstellung von mehr Wis-
sen und Bildung (E-Learning), soziale und politische Teilhabe 
(E-Partizipation), Gesundheitsdienste auch in abgelegenen 
Gebieten (E-Health, Telemedizin) oder Zugang zu Finanz-
dienstleistungen (Digital Finance). Nutzerinnen und Nutzer 
müssen jedoch darauf vertrauen können, dass ihre sensib-
len Daten sicher sind. Daher spielt Cybersicherheit für Län-
der in Entwicklungsregionen eine entscheidende Rolle, um 
das Potenzial der digitalen Transformation voll auszuschöp-
fen. Allerdings haben Geber- und Empfängerländer auf dem 
afrikanischen Kontinent in den vergangenen Jahren die Cy-
berkomponenten in ihren digitalen Entwicklungsprojekten 
stark vernachlässigt. Dennoch hat der erwähnte starke An-
stieg von Cyberangriffen inmitten der COVID-19-Pandemie 
die Bedeutung des Aufbaus von Cyberkapazitäten in den Au-
gen der Regierungen, insbesondere in Schwellen- und Ent-
wicklungsländern, gesteigert und deutlich gemacht. Wenn 
die wachsende digitale Wirtschaft Afrikas (siehe Kasten 
2) nicht von angemessenen Maßnahmen zur Cybersicher-
heit begleitet wird, kann sie sich nicht optimal entfalten und 
Cyberangriffe werden den potenziellen wirtschaftlichen 
Nutzen zunichte machen. Dies kann auch zu spill-over-Ef-
fekten auf andere Länder in der gesamten vernetzten Welt 
führen, wie andere Cyberangriffe, zum Beispiel WannaCry 
oder NotPetya, in der Vergangenheit gezeigt haben. Darüber 
hinaus müssen Cyberkapazitäten entwickelt werden, damit 
afrikanische Länder globale Cybernormen ordnungsgemäß 
umsetzen können, einschließlich UN-basierter Normen wie 
etwa „the reporting of ICT vulnerabilities and the sharing of 
information on available remedies as well as cooperation and 
assistance in order to prosecute the criminal use of ICTs.“ 
(Homburger 2019: 231)

3�2 Cyber-Kapazitätsaufbau zum Schutz 
und zur Förderung eines sicheren, stabilen, 
offenen und freien Cyberraums

Es wäre kurzsichtig, den Cyber-Kapazitätsaufbau als rein 
apolitisches Instrument zu verstehen7. Direkt oder indirekt 
werden Ideen zur rechtlichen und wertebasierten Gestaltung 
des Cyberraum und des Internets sowie zur Regulierung und 
Standardisierung von Informations- und Kommunikations-
technologien vermittelt, etwa durch die Verbreitung bestimm-
ter rechtlicher, regulatorischer und administrativer Rahmen-
bedingungen. Wie Homburger (2019: 224–225) formuliert: 
„[the] debate on norms of state behaviour in cyberspace is 
far from being consensual. […] The positions of China, Russia 
on the one side and the US and European Union (EU) mem-
ber states on the other side are often pointed out as a major 
divide in the debate. Their approaches towards cybersecurity 
governance can be exported to other countries through cyber-
security capacity building as the latter implies a transfer of 
values and world views from the donor countries.“ Entgegen 
der ursprünglichen Idee und dem Geist der Zusammenarbeit 
ist der Cyberraum zunehmend zu einem Bereich konkurrie-
render Interessen, Normen und Werte und der strategischen 
Rivalität geworden. Daher könne der Cyber-Kapazitätsauf-
bau auch „[a] form of political instrument, oriented around 
the advancement of foreign policy interests“ sein. (Barbero/
Berglund 2021: 6) 

 

7 So erklärt beispielsweise der jüngste Konsensbericht der UN-Gruppe von Regierungs-
experten zur Förderung verantwortungsvollen staatlichen Verhaltens im Cyberraum 
im Kontext der internationalen Sicherheit die „politisch neutrale Natur des Aufbaus von 
Kapazitäten“. Allerdings gibt es, wie im Text beschrieben, Beispiele, die dieser Aussage 
widersprechen.

 B Afrikas Internetwirtschaft besitzt das Potenzial, bis 
2025 180 Milliarden US-Dollar zu erreichen, was 5,2 
% des Bruttoinlandsprodukts (BIP) des Kontinents 
entspricht. Bis 2050 könnte der Beitrag 712 Milliarden 
US-Dollar erreichen, 8,5 % des BIP des Kontinents; 
(Google/ International Finance Corporation 2020: 17)

 B Bis 2025 wird sich die 4G-Einführung in Subsahara-
Afrika auf 28 % verdoppeln; (GSMA 2021: 11)

 B Bis 2025 wird es etwa 120 Millionen neue Mobilfunk-
teilnehmer geben, was die Gesamtzahl der Teil-
nehmer auf 615 Millionen (50 % der Bevölkerung der 
Region) erhöht; (ebd. 10)

 B Bis 2025 hat der E-Commerce-Markt in Afrika das 
Potenzial, einen Wert von über 46,1 Milliarden US-Dol-
lar zu erreichen (2020: 27,97 Milliarden US-Dollar). 
(Statista 2022) 

Kasten 2: Ausgewählte Zahlen über 
Afrikas wachsende digitale Wirtschaft
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Diese Feststellung ist besonders angesichts der Tatsache 
wichtig, dass gerade autoritäre Staaten zunehmend versu-
chen, ihre Ideen – etwa im Hinblick auf Überwachungstechno-
logien oder Einschränkungen der Internetfreiheit – an andere 
Staaten weltweit weiterzugeben. Vor diesem Hintergrund 
ist der Cyber-Kapazitätsaufbau auch nicht ausgenommen 
von der sich abzeichnenden Dichotomie im digitalen Be-
reich zwischen ‚digitalem Autoritarismus‘ oder ‚autoritärer 
Technologie‘ und einer starken Betonung von ‚staatlicher 
Souveränität‘ auf der einen Seite (vorangetrieben z. B. von 
China oder Russland) und Demokratien – wie die Europäi-
sche Union und ihre Mitglieder –, die das Konzept eines 
‚sicheren, stabilen und offenen und freien Cyberraums‘ in 
einem Kontext mit vielen Interessengruppen schützen und 
fördern wollen. 

Viele Projekte beispielsweise des Europarates und der EU ge-
ben als Voraussetzung für die Empfängerstaaten an, dass sie 
die Ideen und Richtlinien der Budapester Konvention unter-
stützen und ein Interesse daran haben sollten, dem verbind-
lichen internationalen Instrument zur Bekämpfung von Cyber-
kriminalität beizutreten. Länder der Shanghai Cooperation 
Organization hingegen beziehen sich auf ihren International 
Code of Conduct for Information Security von 2015 als Leit-
linie für Projekte zum Cyber-Kapazitätsaufbau, der eine stär-
kere Betonung auf Souveränität und nationale Sicherheit in 
Bezug auf die Nutzung von Informations- und Kommunika-
tionstechnologien legt und impliziert, dass auch Inhalte per se 
als Bedrohung betrachtet werden könnte. Beispielsweise legt 
China in seiner Internationalen Strategie zur Zusammenarbeit 
im Cyberraum Wert auf die Förderung des Internationalen 
Verhaltenskodex, und sein Versuch, „to gain support for their 
vision of cyberspace governance coupled with actual coopera-
tive action with Asian countries points towards the use of such 
cooperation for advancing Chinese interests.“ (Homburger 
2019: 235) Im Fokus stehen dabei auch fragile Demokratien 
(‚digitale Entscheider‘), die nicht eindeutig dem ‚demokrati-
schen‘ oder ‚autoritären‘ Lager zuzuordnen sind.8 Gerade viele 
dieser Länder befinden sich auf dem afrikanischen Kontinent. 
Angesichts der sehr starken Präsenz Chinas im IKT-Sektor 
Afrikas und seines Interesses, Investitionen im Rahmen sei-
ner Initiative ‚Digitale Seidenstraße‘ auszuweiten, könnte dies 
aus europäischer und deutscher Sicht eine kritische Entwick-
lung sein, zumal beide versuchen, einen freien und offenen 
Cyberraum mit Multi-Stakeholder-Ansatz zu fördern und den 
zunehmenden Einschränkungen der Internetfreiheit im Sinne 
der ‚nationalen Souveränität‘ entgegenzuwirken. Insgesamt 
besteht auch die Gefahr, dass es zu einer Fragmentierung von 
Standards kommt, da verschiedene Geberländer unterschied-
liche Werte vermitteln.

8 Wie Homburger (2019: 236) formuliert: „Staaten, die als Swing States im Bereich der 
Internet-Governance identifiziert werden, könnten für die Debatte von besonderem Inte-
resse sein. Denn Swing States können als Staaten definiert werden, die eine gemischte 
politische Ausrichtung haben und daher keinem der beiden Lager zugeordnet werden und 
über die notwendigen Ressourcen verfügen, um den Verlauf eines internationalen Prozes-
ses zu beeinflussen. Der Aufbau von Cybersicherheitskapazitäten könnte eine Form der 
Beeinflussung dieser Swing States sein.“

3�3 Cyber-Kapazitätsaufbau als Instrument 
zur internationalen Koalitionsbildung 

Drittens und basierend auf dem vorherigen Punkt und einer 
dezidierten außenpolitischen Perspektive könnte der Cy-
ber-Kapazitätsaufbau auch als Instrument zur Bildung von 
Koalitionen in Normsetzungsprozessen in internationalen 
Organisationen eingesetzt werden. Da in diesem Jahrzehnt 
Milliarden neue Internetnutzer aus Afrika und Lateinamerika 
hinzukommen werden, werden die jeweiligen Heimatländer 
dieser Nutzerinnen und Nutzer stärker ihren Anspruch gel-
tend machen, Normen und Prinzipien zu verantwortungsvol-
lem staatlichem Verhalten im Cyberraum ebenfalls mitzuge-
stalten und sich darin stärker diplomatisch engagieren. Mit 
anderen Worten: Der derzeitige Trend, dass „African stakehol-
ders have remained largely absent from the evolving norms 
debate of the last decades“ (Calandro/Berglund 2019: 2) wird 
sich höchstwahrscheinlich in den kommenden Jahren än-
dern und afrikanische politische Entscheidungsträger wer-
den zunehmend globale Normen für den Cyberraum prägen, 
die sie umgesetzt haben. 

Angesichts der aktuellen kontroversen Debatten um Cyber-
normen im UN-Kontext, der Förderung eines neuen UN-ba-
sierten globalen Abkommens zur Cyberkriminalität durch 
Russland, um die westlich orientierte Budapester Konvention 
zu ersetzen, oder des allgemeinen Trends des ‚digitalen Auto-
ritarismus‘ oder der ‚autoritären Technologie‘ (siehe Kasten 3) 
kann der Cyber-Kapazitätsaufbau als strategisches Instru-
ment eingesetzt werden, um Länder für das ‚eigene Lager‘ 
zu gewinnen, insbesondere im Hinblick auf Prozesse, für die 
das Prinzip ‚ein Mitglied, eine Stimme‘ gilt. Dass der Cyber-
Kapazitätsaufbau in den kommenden Jahren höchstwahr-
scheinlich stärker als außenpolitisches Instrument genutzt 
wird, ist aufgrund der immer neuen Akteure und der zuneh-
menden Geopolitisierung dieses Feldes sehr wahrscheinlich.
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Dabei ist die Machtdynamik zwischen Gebern und Empfän-
gern anzuerkennen, denn „when states or regional organiza-
tion support other countries, the understanding of risks as 
well as values and infrastructure which need protection will 
form an essential part of the cooperative effort“ und die Ge-
berländer „might be in a more convincing position to frame 
expected risks“. (Homburger 2019: 228). Daher sollten und 
können all diese vorgeschlagenen Ansätze nicht aufgezwun-
gen werden; mit anderen Worten, sie müssen in einem Mul-
ti-Stakeholder-Kontext und jenseits des herkömmlichen Ge-
ber-Empfänger-Verständnisses durchgeführt werden (siehe 
vorgeschlagene Definition für den Cyber-Kapazitätsaufbau 
von Collett). So kann Länder zu ‚gewinnen‘ nicht bedeuten, 
sie zu zwingen, sondern ihnen bessere Alternativen anzu-
bieten und gleichzeitig die Regierungen zu befähigen, sich 
beispielsweise auch effektiver in Normsetzungsprozessen 
im UN-Kontext zu engagieren. Auch Maßnahmen müssen in 
erster Linie darauf ausgerichtet sein, die lokale Eigenverant-
wortung der Akteure vor Ort zu stärken. In Entwicklungskon-
texten gibt es auch „[the] increasing skepticism to the mea-
sures needed to protect and secure the digital realm, seeing 
them as ‘Western imposition’ on their governance.” (Muller 
2015: 6) Daher sollte die klare Botschaft lauten, dass die 

 B Im Rahmen des UN Cybercrime Ad Hoc Committee 
werden im Laufe der nächsten zwei Jahre die Ziele und 
die Struktur eines potenziellen ersten UN-Abkommens 
zur Cyberkriminalität erörtert, das die Budapester Kon-
vention des Europarates langfristig ersetzen könnte; der 
ursprüngliche Vorschlag für einen solchen UN-Vertrag 
stammt von Russland, das sich – obwohl es Mitglied 
des Europarates ist – weigert, der Budapester Conven-
tion beizutreten. Auf westlicher Seite gibt es allerdings 
Bedenken, dass eine solche neue UN-Konvention dazu 
genutzt wird, Cyberkriminalität so weit zu fassen, dass 
sie beispielsweise auch regierungskritische Inhalte um-
fasst.

 B Bisher gab es zwei UN-Cyberdiplomatie-Prozesse, die 
sich auf die Festlegung von Regeln für verantwortungs-
volles staatliches Verhalten im Cyberraum konzentrie-
ren: Die jahrzehntealte und von den USA geförderte „UN 
GGE“, die aus einer Arbeitsgruppe von Ländervertretern 
aus 25 UN-Mitgliedstaaten besteht, und die von Russ-
land initiierte UN OEWG (Open-Ended Working Group on 

Kasten 3: Beispiele für Entwicklungen im Cyberbereich  
in internationalen Organisationen 

Developments in the Field of Information and Telecom-
munications in the Context of International Security), die 
für alle UN-Mitglieder offen ist. Beide Gruppen ver-
öffentlichten 2021 Abschlussberichte, in denen sie die 
Bedeutung des Aufbaus von Cyberkapazitäten betonten 
(siehe Anhang). Die Dualität der beiden Gruppen und 
das derzeit diskutierte Aktionsprogramm (POA), das von 
Frankreich und Ägypten vorgeschlagen wurde, um beide 
Gruppen zu vereinen, ist jedoch immer noch in einer 
offenen Debatte und spiegelt die tiefen Meinungsver-
schiedenheiten zwischen den Ländern über den Prozess 
und den Inhalt der internationalen Regeln für den Cyber-
bereich wider.

 B Mit der Vorlage eines neuen Internetprotokolls („New 
IP“) in der UN-Sonderorganisation ITU im Jahr 2019 
hat China vorgeschlagen, die technischen Strukturen 
des Internets zu ändern, was zu einer differenzierteren 
Betonung der „nationalen Souveränität“ und größeren 
Zugangsrechten für Nationalstaaten führt.

Zusammenarbeit beim Cyber-Kapazitätsaufbau nicht 
dazu führen sollte, wirtschaftliche und technologische 
Abhängigkeiten zu schaffen und Entwicklungsländer an 
bestimmte Geberländer zu ‚binden‘, sondern die lokalen 
Kapazitäten in einer selbstbestimmten und nachhaltigen 
Weise zu unterstützen. Auch gegenüber dem Vorgehen au-
toritärer Staaten ist dieses Vorgehen ein klarer Vorteil.
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Während die Zahl der Geber und Umsetzer beim internatio-
nalen Cyber-Kapazitätsaufbau rasant wächst, wird auch die 
Akteurslandschaft immer komplexer und unübersichtlicher. 
Das Ökosystem der Akteure wurde in den letzten Jahren er-
weitert, da Aktivitäten zur Cyberkapazität zunehmend über 
technische Angelegenheiten hinaus definiert werden und 
mehr parent communities begonnen haben, sich diesbezüg-
lich zu engagieren. Zu den Interessengruppen gehören inter-
nationale Organisationen, Regierungen, Organisationen der 
Zivilgesellschaft, Privatunternehmen, akademische Einrich-
tungen oder einzelne Beraterinnen und Berater. Fast alle Län-
der sind in irgendeiner Weise an mindestens einem Projekt 
zum Cyber-Kapazitätsaufbau beteiligt. (Collett/Barmpaliou 
2021a: 5) Die vielfältige Akteurslandschaft aus verschiedenen 
parent communities könnte jedoch zu „competing and over-
lapping frameworks that can cause fragmentation in program 
implementation and impact effectiveness“ führen. (Csenkey/
Perron 2020: 2)

Aus einer anderen Perspektive kann die Akteurslandschaft 
auch wie folgt differenziert werden: „(1) security practitioners 
to advance technical designs to reduce the vulnerabilities of 
digital devices and services, (2) end users, such as Internet 
users, to follow security practices and norms, and (3) mana-
gers, policy-makers, and regulators to govern these two areas 
and who should be doing what in order to enhance cyberse-
curity.“ (Dutton et al. 2019: 284). 

Im deutschen, EU- und multilateralen Kontext haben mehrere 
Länder und internationale Organisationen in den letzten Jah-
ren damit begonnen, verschiedene Initiativen, Programme 
und Projekte auf den Weg zu bringen. Das hebt die allmählich 
zunehmende strategische Bedeutung hervor, die diese Akteu-
re dem Cyber-Kapazitätsaufbau beimessen. 

So betont die deutsche Cybersicherheitsstrategie 2021 die 
Bedeutung des Aufbaus von Cyberkapazitäten als Instru-
ment zur Förderung „[d]emokratische und normative Werte 
und Ideale“ und für eine Erhöhung der „Cybersicherheit in 
den Partnerstaaten“. (Bundesministerium des Innern 2021) 
Die Strategie gibt im Wesentlichen die (sehr) groben Linien 
für ein (wertebasiertes) stärkeres Engagement Deutschlands 
für den Cyber-Kapazitätsaufbau vor. Die konkrete Ausge-
staltung und Strukturierung dieser Ideen und eine mögliche 
strategische Ausrichtung stehen damit aber noch nicht fest. 
Angesichts der zunehmenden Aktivitäten des Auswärtigen 
Amtes (AA) und des Bundesministeriums für wirtschaftliche 
Zusammenarbeit und Entwicklung (BMZ) bleibt auch abzu-
warten, wie die digitale Entwicklung und die außenpolitischen 
Ansätze sowie die übergeordneten Gemeinschaften im deut-
schen Kontext zusammengeführt werden können. 

In diesem Zusammenhang hat das Auswärtige Amt sein stra-
tegisches Engagement im Bereich Cyber-Kapazitätsaufbau 

durch die Bereitstellung von Mitteln für Projekte und Program-
mierer (z. B. für die Weltbank und das GFCE) und seine Betei-
ligung am EU-CyberNet-Projekt (siehe Anhang) zunehmend 
verstärkt. Zuletzt hat es im Rahmen der deutschen G7-Prä-
sidentschaft angekündigt, „to put projects aimed at ensuring 
better cyber security in selected partner countries outside the 
G7 and future investments in joint global infrastructure on the 
agenda“. (Auswärtiges Amt 2022) Darüber hinaus hat auch 
das BMZ (Bundesministerium für wirtschaftliche Zusammen-
arbeit und Entwicklung) damit begonnen, Projekte mit Cyber-
sicherheitskomponenten zu beauftragen. 

Der Cyber-Kapazitätsaufbau wurde von der EU schrittweise 
aufgegriffen, mit dem Ziel, dessen strategische Bedeutung 
zu erhöhen und damit verbundene Projekte des Blocks und 
seiner Mitgliedstaaten wirksam zu gestalten und umzuset-
zen. Bereits 2018 hat die EU zwei Nachschlagewerke aus-
gearbeitet, die „Council Conclusions on EU External Cyber 
Capacity Building Guidelines“ und die „Operational Guidance 
for the EU's international cooperation on cyber capacity buil-
ding“, die die grundlegenden Konzepte, Ansätze, Methoden 
und Ziele skizzieren. Die EU-Cybersicherheitsstrategie vom 
Dezember 2020 (Europäische Union 2020) geht noch einen 
Schritt weiter und fordert die Entwicklung einer EU External 
Cyber Capacity Building Agenda. Die Agenda soll das Fach-
wissen der Mitgliedstaaten und der einschlägigen EU-Organe, 
-Einrichtungen, -Agenturen und -Initiativen im Einklang mit ih-
ren jeweiligen Mandaten nutzen. Darüber hinaus sollte ein EU 
Cyber Capacity Building Board eingerichtet werden, dem rele-
vante institutionelle EU-Akteure angehören, um Fortschritte 
aufzuzeichnen und weitere Synergien und potenzielle Lücken 
zu ermitteln. Hauptsächlich über ihre Generaldirektion für in-
ternationale Partnerschaften (GD INTPA) hat die Europäische 
Kommission mehrere Projekte zum Cyber-Kapazitätsaufbau 
mit Schwerpunkt auf ihrer unmittelbaren Nachbarschaft (z. B. 
Westbalkan), aber auch darüber hinaus, unterstützt.

Auf globaler Ebene betonen die 2021 veröffentlichten Ab-
schluss- und Konsensberichte der UN GGE und der UN OEWG 
die Bedeutung des Aufbaus von Cyberkapazitäten im Allge-
meinen und für Entwicklungsländer im Besonderen. Darüber 
hinaus haben große internationale Organisationen wie die 
Weltbank begonnen, ihre Aktivitäten in diesem Bereich zu in-
tensivieren.

Im Anhang wird eine Auswahl relevanter Akteure mit Fokus 
auf Deutschland und der EU – aber nicht nur – weiter detail-
liert ausgeführt und diskutiert. Die folgende Tabelle soll einen 
Einblick in die Vielfalt und die unterschiedlichen Rollen der 
Akteure geben, die am Aufbau globaler Cyberkapazitäten be-
teiligt sind. 

4. Akteure (Positionen und Aktivitäten)
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Akteure Rolle(n) Beispiele

Cybersicherheits-

expertinnen und -experten

Einzelpersonen und Teams mit Fach-

kenntnissen in den Bereichen Computing, 

IT-Netzwerke und IT-Sicherheit 

Computer Emergency Response Teams 

(CERTs); IT-Experten in Organisations-

zentren

Forscher,  

Ausbildungen

Akademische Kompetenzzentren für Prak-

tiken und Richtlinien beim Aufbau von  

Cybersicherheitskapazitäten in Universitä-

ten und Denkfabriken

Oxford Global Cyber Security Capacity 

Centre (GCSCC), Oceania Cybersecurity 

Centre, Chatham House, Brookings, 

Rand Corporation, Europäisches Institut 

für Sicherheitsstudien (EUISS)

Ausbilder 

Einzelpersonen und Teams,  

die Schulungen und Sensibilisierungskam-

pagnen entwerfen und durchführen und 

Sicherheit fördern 

Die Geneva Internet Platform (GIP) Digi-

tal Watch Observatorium, ICT4Peace

Netzwerker und  

Koordinatoren 

Bereitstellung von Online-Portalen,  

Konferenzen und Foren zum  

Cyber-Koordinationsaufbau 

Das Global Forum on Cyber Expertise 

(GFCE), Weltwirtschaftsforum (WEF)

Spender

Einzelpersonen und Organisationen, die 

Initiativen zum Aufbau von Kapazitäten 

finanziell und organisatorisch unterstützen 

Regierungen (Außen-, Entwicklungs-, 

Innenministerien etc.), philanthropische 

Stiftungen, internationale Organisatio-

nen wie Weltbank, Europarat 

Politische Entscheidungs-

träger und Regelungen 

Internet Governance und Cybersicher-

heitsnormen und -praktiken 
Internet Governance Forum (IGF)

Basierend auf: Dutton et al. (2019: 284–285) und eigene Recherchen
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Relevante Akteure in der EU und in der Bundesregierung haben 
begonnen, die Bedeutung eines konzertierten und strategi-
schen Ansatzes für den Cyber-Kapazitätsaufbau zu erkennen. 
Dies ist angesichts des steigenden Bedarfs an Cyberfähigkei-
ten in Afrika eine willkommene und notwendige Entwicklung. 
Dennoch ist es wichtig, dass die Bundesregierung eine Strate-
gie zum Cyber-Kapazitätsaufbau entwickelt, die im Einklang 
mit den großen Initiativen auf EU- und UN-Ebene steht. Hier 
kann die Bundesregierung die Bereitstellung organisatori-
scher, personeller und finanzieller Ressourcen aufgrund der 
zunehmenden Bedeutung, die dem Cyber-Kapazitätsaufbau 
durch diese multilateralen Organisationen und Foren beige-
messen wird, immer rechtfertigen. 

Die strategische Schwerpunktsetzung des Auswärtigen 
Amtes während der deutschen G7-Präsidentschaft 2022 zu 
Entwicklungsländern sollte als Impuls für das weitere Enga-
gement in afrikanischen Ländern und darüber hinaus genutzt 
werden. Aufgrund des zunehmenden Trends zum ‚digitalen 
Autoritarismus‛ und der wachsenden Bedeutung von Län-
dern des Globalen Südens für die Gestaltung der Debatten 
über globale Cybernormen sollten die Bundesregierung 
und die Europäische Union darauf abzielen, den Cyber-
Kapazitätsaufbau als strategisches Instrument zu nutzen 
und außerdem zu versuchen, die Mandate und Ziele der 
Entwicklungszusammenarbeit, der Außenpolitik und der 
inneren Sicherheitscommunity im Kampf gegen die Cyber-
kriminalität zusammenzuführen. Vor diesem Hintergrund ist 
es wichtig, den Aufbau externer Cyberkapazitäten und das 
strategische Engagement in Ländern des Globalen Südens 
als Teil der Stärkung der eigenen digitalen Souveränität in Eu-
ropa zu gestalten. Mit anderen Worten, digitale Souveränität9 
sollte nicht nur bedeuten, die eigene Technologiebranche zu 
stärken und aufkommende Innovationen und digitale Diens-
te in der eigenen Gerichtsbarkeit zu regulieren, sondern auch 
Standards und Normen im Einklang mit europäischen Werten 
wie Menschenrechten, Menschenwürde, Rechtsstaatlichkeit 
oder Datenschutz international zu fördern – beispielsweise 
durch Cyber-Kapazitätsaufbau . Dadurch sollten die EU und 
ihre Mitgliedstaaten im Hinblick auf den Cyber-Kapazitätsauf-
bau die oben genannten Risiken und Herausforderungen bei 
ihrem Aufbau angehen. Daher werden folgende Empfehlun-
gen vorgeschlagen: 

9 Grob gesagt könnte eine mögliche Definition von digitaler Souveränität folgende drei 
Aspekte beinhalten: (1) die Fähigkeit, Schlüsseltechnologien zu besitzen, eigene Inno-
vationen hervorzubringen und strategisch wichtige Positionen in globalen Wertschöp-
fungsketten im digitalen und technologischen Bereich zu besetzen; (2) die Fähigkeit, 
die Resilienz kritischer Infrastrukturen und Netzwerke zu stärken und unsere freien und 
demokratischen Gesellschaften vor böswilligen Cyberaktivitäten zu schützen; und (3) 
die Fähigkeit, neue Technologien sowie digitale Dienste und Plattformen zu regulieren 
und internationale Standards und Normen im Einklang mit europäischen Werten wie 
Menschenrechten, Menschenwürde, Rechtsstaatlichkeit oder Datenschutz festzulegen.

5�1 Die deutsche Bundesregierung

 B Bereitstellung von Mitteln zur Unterstützung von 
Think Tanks, NGOs und Universitäten, die an diesem 
Thema arbeiten: Der Cyber-Kapazitätsaufbau sowie der 
Stand der Digitalisierung und Cybersicherheit in Afrika 
werden als Forschungsfeld in deutschen und europäi-
schen Thinktanks und Forschungsinstituten noch nicht 
ausreichend abgedeckt. Im Allgemeinen besteht die 
Literatur zum Cyber-Kapazitätsaufbau hauptsächlich 
aus Grundsatzpapieren und nicht aus etablierten, von 
Expertinnen und Experten begutachteten qualitativen 
oder quantitativen Studien, die die Cyber Maturity von 
Ländern und Regionen bestimmen. (Collett/Barmpali-
ou 2021a: 12) Daher sollte die Bundesregierung Think 
Tanks und Forschungseinrichtungen ermutigen und un-
terstützen, sich stärker mit diesem Thema zu befassen, 
um die operative Politik mit Forschungsergebnissen 
und Empfehlungen zu unterstützen. Dies wird dazu bei-
tragen, die tatsächlichen Bedürfnisse dieser Länder und 
die Lücken in ihrer Cyber Maturity besser einzuschätzen 
und zu ermitteln. 

 B Nutzung und Einbindung deutscher Expertise für bi-
laterale/EU-Programme: Neben der Förderung von 
Projekten und konzeptionellen Arbeiten ist es für 
Deutschlands glaubwürdiges Eintreten für den Cyber-
Kapazitätsaufbau wichtig, dass sich deutsche Expertin-
nen und Experten in bilateralen Projekten und EU-Pro-
grammen engagieren. In diesem Zusammenhang sind 
insbesondere das BSI (Bundesamt für Sicherheit in der 
Informationstechnik) aufgrund seiner Expertise im Be-
reich Cybersicherheit, aber auch die Privatwirtschaft 
und die wissenschaftlichen Einrichtungen wichtige An-
sprechpartner. Die Bundesregierung sollte daher die 
Zivilgesellschaft und private Unternehmen dafür sensi-
bilisieren.

 B Bereitstellung von Mitteln zur Unterstützung bilate-
raler/multilateraler Projekte zum Aufbau von Kapazi-
täten: Die Bundesregierung sollte vertrauenswürdige in-
ternationale Akteure, etwa die Weltbank oder das GFCE, 
weiter unterstützen. Daneben sollten mit den Mitteln 
auch Organisationen gestärkt werden, die Projekte pro-
fessionell, nachhaltig und nach europäischen Maßstä-
ben und Werten anbieten und umsetzen können. Dabei 
sollte die Bundesregierung den Fokus auch auf Länder 
des afrikanischen Kontinents richten, die in der Vergan-
genheit vernachlässigt wurden und als ‚digital deciders‘ 
gelten könnten. 

 B Erstellen einer Arbeitsgruppe aus Vertreterinnen und 
Vertretern verschiedener Ministerien: Um die verschie-
denen parent communities (foreign policy community, 
development community, cybercrime community) zu-
sammenzuführen und die unterschiedlichen Positionen 

5. Policy-Empfehlungen
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in einer konzertierten Strategie zum Cyber-Kapazitäts-
aufbau zusammenzufassen, sollte eine Regierungsar-
beitsgruppe eingerichtet werden. Dies sollte auch dazu 
beitragen, einen ganzheitlichen Ansatz für den Cyber-
Kapazitätsaufbau zu schaffen und das Bewusstsein der 
Ministerien in der Regierung zu schärfen.

 B Verankerung von Cybersicherheit als fester Bestand-
teil von Entwicklungsprogrammen: Cybersicherheit 
ist eine wichtige Grundlage für die Digitalisierung von 
Wirtschaft und Gesellschaft und die Nutzung der da-
mit verbundenen Potenziale. Das BMZ (und die GIZ) 
sollten Cybersicherheit als integralen Bestandteil von 
Entwicklungsprogrammen im Digitalbereich verankern. 
Internationale Akteure wie die Weltbank sind hier gute 
Beispiele; sie haben ihre ‚digitalen Portfolios‛ sukzessive 
erweitert.

5�2 Die Europäische Union und ihre  
Mitgliedstaaten 

 B Die EU und ihre Mitgliedstaaten sollten die angekün-
digte EU External Cyber Capacity Building Agenda und 
das EU Cyber Capacity Building Board für ein strate-
gisches und koordiniertes Vorgehen nutzen: Aufgrund 
der wachsenden Bedeutung afrikanischer Länder in 
Governance-Debatten zum Cyberbereich sollten die 
EU und ihre Mitgliedstaaten die EU External Cyber Ca-
pacity Building Agenda nutzen, um klare Prinzipien und 
Ziele für Zusammenarbeit und Umgang mit Ländern auf 
dem afrikanischen Kontinent zu entwickeln. In diesem 
Zusammenhang sollten sie sich auch auf afrikanische 
Länder konzentrieren und diese priorisieren, die bei Pro-
jekten zum Cyber-Kapazitätsaufbau übersehen wurden 
und die als ‚digitale Entscheider‘ in der wachsenden Di-
chotomie ‚digitale Demokraten vs. Autokraten‘ betrach-
tet werden könnten. Darüber hinaus sollte die Agenda 
auch für eine bessere Koordinierung zwischen verschie-
denen EU-Institutionen genutzt werden und versuchen, 
deren Mandate und Ziele zusammenzuführen, auch um 
Duplikationen zu vermeiden. Dies würde auch dazu bei-
tragen, eine bessere Finanzierungsstrategie im Lichte 
des aktuellen Mehrjährigen Finanzrahmens (2021–
2027) zu entwickeln. 

 B Die EU sollte bestehende Initiativen und Foren zur Zu-
sammenarbeit zwischen der EU und Afrika nutzen, um 
die Zusammenarbeit beim Cyber-Kapazitätsaufbau 
zu intensivieren: Die Einrichtung eines AU-EU Digital-
4Development (D4D) Hubs ist ein wichtiger Schritt, der 
um das Thema Cybersicherheit erweitert werden sollte. 
Dies könnte auch dazu beitragen, dass sich die Agentu-
ren für Entwicklungszusammenarbeit der EU-Mitglied-
staaten stärker für den Cyber-Kapazitätsaufbau enga-
gieren. 

 B Die EU und ihre Mitgliedstaaten sollten die Rolle das 
EU CyberNet als zentrale Drehscheibe für Expertin-
nen und Experten für den Cyber-Kapazitätsaufbau, 
den Austausch bewährter Verfahren und die Koor-
dinierung stärken: Die EU, Deutschland und andere 
Mitgliedsstaaten sollten den weiteren Aufbau des EU 
CyberNet als zentrale Drehscheibe für Expertise und 
Koordination von EU-geführten Projekten aktiv unter-
stützen, um eine Anlaufstelle für EU-Institutionen und 
Mitgliedsstaaten zu haben. Die Mitgliedstaaten sollten 
ihre eigenen nationalen Expertinnen und Experten in 
ihren Ländern ermuntern, sich am Rahmen des EU Cy-
bernet zu beteiligen, und sie ermutigen, ihr Fachwissen 
für Projekte zur Verfügung zu stellen.

 B Förderung eines Multi-Stakeholder-Ansatzes in afri-
kanischen Ländern: Um dem sich abzeichnenden Trend 
des ‚digitalen Autoritarismus‛ entgegenzuwirken und 
aufgrund der Mehrdimensionalität und Beteiligung einer 
Vielzahl von Akteuren an der Cybersicherheit sollten die 
Bundesregierung und die EU gemeinsam mit Organi-
sationen der Privatwirtschaft und der Zivilgesellschaft 
Projekte zur Cyberkapazität fördern und sodann konzi-
pieren und eine Interaktion nur zwischen Regierungen 
vermeiden. Im partnerschaftlichen Geist sollte stark auf 
lokale Eigenverantwortung und Kompetenzentwicklung 
gesetzt werden, auch um aus Sicht der Entwicklungs-
länder langfristige Abhängigkeiten zu vermeiden. 

 B Konzentration darauf, die politische Entscheidungs-
findung in Afrika im Sinne der Cyberdiplomatie zu er-
möglichen: Entscheidend ist, dass die fortschreitende 
Digitalisierung und die Stärkung der Cybersicherheit 
in diesen Ländern mit einer verstärkten Einbindung af-
rikanischer Diplomatinnen und Diplomaten in globale 
Normsetzungsdiskussionen rund um den Cyberraum 
einhergehen. Daher sollte die EU und Ministerien der 
Mitgliedstaaten wie das Auswärtige Amt Fachleute für 
Cyberdiplomatie beauftragen, mit afrikanischen Dip-
lomatinnen und Diplomaten, sowie Angehörigen von 
Think Tanks zusammenzuarbeiten, um ihnen die Teil-
nahme und Gestaltung von Cyber-Governance-Debat-
ten und -Prozessen zu ermöglichen. 
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Anhang
National 

Wie in anderen Nationalstaaten ist auch in Deutschland der 
Aufbau von externen Cyberkapazitäten ein vergleichsweise 
junges Feld. Es ist jedoch festzuhalten, dass sich verschie-
dene Akteure der Bundesregierung in letzter Zeit mit dem 
Thema auseinandergesetzt und diesbezüglich Maßnahmen 
ergriffen haben.1 

Das Auswärtige Amt hat bereits in der Vergangenheit Pro-
jekte zum Cyber-Kapazitätsaufbau unterstützt und wird 
sein Engagement und seine Aktivitäten in diesem Bereich 
weiter ausbauen. Der „Koordinierungsstab für internationale 
Cyber-Außenpolitik und Cybersicherheit“ des Auswärtigen 
Amtes hat sich finanziell am Digital Development Trust der 
Weltbank beteiligt, der als eine seiner sechs Säulen Cyber-
sicherheit hat, und gehörte zu den ersten Geldgebern, die 
den neu gegründeten Cybersecurity Multi-Donor Trust Fund 
unterstützten. Darüber hinaus hat er Projekte des GFCE 
unterstützt. In der Vergangenheit hat er Projekte zum Cy-
ber-Kapazitätsaufbau für mehrere Interessengruppen mit 
Schwerpunkt auf der Anwendung des Völkerrechts auf den 
Cyberraum finanziert, mit Umsetzung durch die ICT4Peace 
Foundation. (Collett/Barmpaliou 2021b: 14-15) Als eines der 
drei Mitglieder des Beirats hat das Auswärtige Amt eine tra-
gende Rolle bei der Einrichtung des EU CyberNet gespielt 
(siehe nächstes Kapitel). Darüber hinaus hat das Auswärti-
ge Amt angekündigt, dass Cybersicherheit ein Schwerpunkt 
seines Programms während der deutschen G7-Präsident-
schaft im Jahr 2022 sein wird und „to put projects aimed at 
ensuring better cyber security in selected partner countries 
outside the G7 and future investments in joint global infras-
tructure on the agenda.“ (Auswärtiges Amt 2022)

In jüngster Zeit haben das BMZ (Bundesministerium für 
wirtschaftliche Zusammenarbeit und Entwicklung) und sei-
ne Durchführungsorganisation GIZ (Deutsche Gesellschaft 
für Internationale Zusammenarbeit) ihre Anstrengungen 
verstärkt und ihre Aktivitäten zur digitalen Entwicklung aus-
gebaut. Dies spiegelte sich vor allem in der Digitalstrategie 
2019 des BMZ und der Einrichtung eines eigenen Referats 
‚Digitalisierung in der Entwicklungszusammenarbeit‛ wider. 
Die Strategie umfasst jedoch nicht ausdrücklich den Cy-
ber-Kapazitätsaufbau oder Cybersicherheit. Darüber hinaus 
sind vom BMZ geförderte und von der GIZ durchgeführte 
Projekte mit Cybersicherheits-Elementen zahlenmäßig noch 
begrenzt, es gibt jedoch einige Entwicklungen in diese Rich-
tung. So umfasst beispielsweise das vom BMZ beauftragte 
und von der GIZ geleitete Projekt „Digitalzentrum Tunesien“ 
die Sicherung der digitalen Infrastruktur und den Ausbau 
von Cybersicherheitskompetenzen. (GIZ 2022a) Darüber hi-
naus führt die deutsche Tech-Denkfabrik Stiftung Neue Ver-
antwortung im Auftrag des BMZ und finanziert von der GIZ 
Übungen zur Cyberpolitik in mehreren Ländern durch, darun-

1 Der folgende Abschnitt basiert auf eigenen Informationen des Autors und Open-
Source-Referenzen.

ter Ruanda, Kenia, Südafrika, Ghana und der Elfenbeinküste 
(Stiftung Neue Verantwortung 2021). Auch das von der EU 
und dem Auswärtigen Amt in Auftrag gegebene GIZ-Projekt 
„Enhancing Security Cooperation in and with Asia“ besteht 
aus Hilfestellungen in Sachen Cybersicherheit. (GIZ 2022b) 

Auch die Bundesregierung bezieht sich in ihrer im September 
2021 veröffentlichten neuesten Cybersicherheitsstrategie 
(Bundesministerium des Innern (2021)) auf den Cyber-Ka-
pazitätsaufbau als „wichtiges Instrument, um die Chancen 
der Digitalisierung zu nutzen und den damit verbundenen Ri-
siken entgegenzuwirken“, und zwar im Besonderen an Orten, 
„wo Menschen den Erstzugang zum Cyberraum“ erhalten. 
Außerdem heißt es dort auch, dass „Cybersicherheit wird da-
her als Komponente in allen digitalen Projekten der Entwick-
lungszusammenarbeit mitgedacht“.2 Darüber hinaus erkennt 
sie an, dass das Thema international weiter an Bedeutung ge-
wonnen hat und strebt eine stärkere Integration der Cybersi-
cherheit in Programme zur Förderung der digitalen Wirtschaft 
und in Stabilisierungsmaßnahmen an. Mit dem Cyber-Kapa-
zitätsaufbau, so die Strategie, soll auch der Effekt auftreten, 
dass „[d]emokratische und normative Werte und Ideal“ ver-
ankert werden können und eine allgemeine Erhöhung der Cy-
bersicherheit in den Partnerstaaten erfolgt. Um diese Ziele zu 
erreichen, gibt es zwei Maßnahmenkriterien: 1. „Der Cyberka-
pazitätsaufbau ist in internationalen Gremien als Thema eta-
bliert und wurde in relevanten Policy-Dokumenten verankert.“; 
2. „Deutschland beteiligt sich an der Durchführung und/oder 
Unterstützung von Maßnahmen zum Cyberkapazitätsaufbau 
im nationalen, EU-, NATO- oder internationalen Kontext.“

Die Cybersicherheitsstrategie gibt grundsätzlich die (sehr) 
groben Linien für ein (wertebasiertes) stärkeres Engagement 
Deutschlands für den Cyber-Kapazitätsaufbau vor. Die kon-
krete Ausgestaltung und Strukturierung dieser Ideen und eine 
mögliche strategische Ausrichtung stehen damit aber noch 
nicht fest. Angesichts der zunehmenden Aktivitäten des Aus-
wärtigen Amtes und des BMZ bleibt zudem abzuwarten, wie 
die digitale Entwicklung und die außenpolitischen Ansätze so-
wie die übergeordneten Gemeinschaften im deutschen Kon-
text zusammengeführt werden können. 

2 Betrachtet man die von der Bundesregierung geförderten Digitalprojekte, ist dies 
jedoch nicht immer der Fall.
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International

Europa: EU und Europarat

Der Cyber-Kapazitätsaufbau wurde schrittweise von der EU 
(Europäische Union) aufgegriffen, mit dem Ziel, dessen strate-
gische Bedeutung zu erhöhen und damit verbundene Projekte 
des Blocks und seiner Mitgliedstaaten effektiv zu gestalten 
und umzusetzen. Bereits 2018 hat die EU zwei Nachschlage-
werke ausgearbeitet, die „Council Conclusions on EU External 
Cyber Capacity Building Guidelines“ und die „Operational Gui-
dance for the EU's international cooperation on cyber capaci-
ty building“, die die grundlegenden Konzepte, Ansätze, Metho-
den und Ziele skizzieren. In ihrem Gesamtdiskurs betont die 
EU die Bedeutung des Aufbaus von Cyberkapazitäten als stra-
tegischen Baustein für die europäische Cyberdiplomatie, der 
zur Förderung und zum Schutz der Menschenrechte, der digi-
talen Gleichstellung der Geschlechter, der Rechtsstaatlichkeit, 
der Sicherheit, des inklusiven Wachstums und der nachhalti-
gen Entwicklung sowie zu einem sicheren, stabilen, freien und 
offenen Cyberraum beitragen sollte. Auch das „Non-Paper on 
EU Cyber Diplomacy“, das Deutschland, Estland, Frankreich, 
Polen, Portugal und Slowenien im Rahmen der deutschen 
EU-Ratspräsidentschaft im November 2020 herausgegeben 
haben, unterstreicht diese Ziele. (Auswärtiges Amt 2020) 

In den Schlussfolgerungen des Rates von 2018 heißt es, dass 
der Cyber-Kapazitätsaufbau verschiedenen Zielen dient, 
darunter die Stärkung nationaler, institutioneller und organi-
satorischer Kapazitäten, die die Resilienz kritischer digitaler 
Dienste und Netzwerke und den Schutz kritischer Informa-
tionsinfrastrukturen verbessern; Unterstützung von Refor-
men der Strafjustiz zur Bekämpfung der Cyberkriminalität; 
Bekämpfung der Nutzung des Internets für terroristische 
Zwecke; Verbesserung der Cybersicherheitsfähigkeiten und 
-kompetenzen von Einzelpersonen; und Förderung der Sen-
sibilisierung sowie wirksamer Zusammenarbeit zu diesen 
Themen auf nationaler, regionaler und internationaler Ebene.

Die EU-Cybersicherheitsstrategie vom Dezember 2020 (Eu-
ropäische Union 2020) geht noch einen Schritt weiter und 
fordert die Entwicklung einer EU-Agenda zum Aufbau exter-
ner Cyberkapazitäten. Die Agenda soll das Fachwissen der 
Mitgliedstaaten und der einschlägigen EU-Organe, -Einrich-
tungen, -Agenturen und -Initiativen im Einklang mit ihren je-
weiligen Mandaten nutzen. Darüber hinaus sollte ein EU-Aus-
schuss für den Cyber-Kapazitätsaufbau eingerichtet werden, 
dem relevante institutionelle EU-Akteure angehören, um Fort-
schritte aufzuzeichnen und weitere Synergien und potenzielle 
Lücken zu ermitteln. Beide Vorschläge sind Anzeichen dafür, 
dass die EU dem Cyber-Kapazitätsaufbau eine höhere strate-
gische Bedeutung beimessen und einen stärker koordinierten 
Ansatz verfolgen wird. 

Hauptsächlich über ihre GD INTPA (Generaldirektion für Inter-
nationale Partnerschaften) hat die Europäische Kommission 
mehrere Projekte zum Cyber-Kapazitätsaufbau mit Schwer-
punkt auf ihrer unmittelbaren Nachbarschaft (z. B. Westbal-
kan), aber auch darüber hinaus, unterstützt. Über ihre ver-
schiedenen externen Finanzierungsinstrumente wie IcSP 

(Instrument Contributing to Stability and Peace), EDF (Euro-
pean Development Fund) oder das PI (Partnership Instrument) 
hat sie im Laufe der Jahre globale, regionale und bilaterale 
Projekte im Cyberbereich finanziert, z. B. auch das Projekt  
OCWAR-C (West African Response on Cybersecurity and Fight 
against Cybercrime) in Zusammenarbeit mit der Kommission 
der ECOWAS (Wirtschaftsgemeinschaft Westafrikanischer 
Staaten). Laut Collett/Barmpaliou (2021b: 6) hat die EU haupt-
sächlich Projekte zu drei großen Bereichen unterstützt: „the 
development or reform of appropriate legal frameworks in the 
fight against cybercrime on the basis of international standards 
(Budapest Convention on Cybercrime)” and “enhancing the ca-
pacities of criminal justice authorities”; “the development of a 
comprehensive set of organizational, technical and coopera-
tion frameworks and mechanisms that increase third countries’ 
cyber resilience and preparedness”; and the strengthening of 
“ international cyber policy coordination“. (Collett/Barmpaliou 
2021b: 6) Es bleibt abzuwarten, inwieweit das aktuelle EU-Bud-
get (Multi-Annual Financial Framework, MFF) für Projekte zum 
Cyber-Kapazitätsaufbau bereitgestellt wird. 

Allerdings fehlt oft der Überblick über diese Projekte und den 
jeweiligen Bedarf in den Empfängerländern, was zu Duplika-
tionen und einem unzureichenden Gleichgewicht zwischen 
Angebot und Nachfrage führen kann. Darüber hinaus ist die 
Bereitstellung von Expertinnen und Experten aus den EU-Mit-
gliedstaaten nach wie vor eine Herausforderung. Das von der 
EU geförderte Projekt EU CyberNet3 soll hier Abhilfe schaf-
fen. Ziel des Projekts ist es, einen EU-weiten Expertenpool für 
Projekte zum Cyber-Kapazitätsaufbau zu schaffen und eine 
europäische Stakeholder-Community zu diesem Themenfeld 
aufzubauen. Das Projekt soll bewirken, dass die EU kohären-
ter und koordinierter vorgeht. Das Projekt wird von der RIA 
(Estonian Information Security Authority) durchgeführt, in Zu-
sammenarbeit mit den beiden Beiratsmitgliedern, dem Aus-
wärtigen Amt der Bundesrepublik Deutschland und dem C3 
Cybersecurity Competence Center Luxembourg. Es wird von 
der Europäischen Kommission bis 2025 gefördert.

Die EU arbeitet auch aktiv mit dem Europarat zusammen, 
der selbst Projekte umsetzt und vor allem auf der Grund-
lage der Förderung seiner eigenen Budapester Konvention 
gestaltet. In diesem Zusammenhang zielen das gemeinsam 
vom Europarat und der Europäischen Kommission finanzier-
te Vorzeigeprojekt GLACY (Global Action on Cybercrime) und 
das Nachfolgeprojekt GLACY+ (Global Action on Cybercrime 
Extended) darauf ab, unter anderem die Gesetzgebung zur 
Cyberkriminalität, Policies und Strategien sowie die Kapazi-
täten der Justiz und Polizeibehörden zur Untersuchung von 
Cyberkriminalität in asiatischen und afrikanischen Staaten zu 
fördern und zu stärken4. Das Octopus-Projekt ist ein weiteres 
laufendes Projekt des Europarates mit dem Ziel, die Umset-
zung der Budapest Convention über Computerkriminalität auf 
globaler Ebene zu unterstützen.

3 Der Verfasser dieses Beitrags war in seiner Funktion als Strategic Advisor for Cyber 
Diplomacy/EU Presidency des Internationalen Koordinierungsstabs für Cyber-Außenpoli-
tik und Cybersicherheit des Auswärtigen Amts Mitglied des Beirats von EU Cyber Net.
4 GLACY+ konzentriert sich derzeit auf folgende Schwerpunkt- und Hub-Länder in 
Afrika: Benin, Burkina Faso, Cabo Verde, Ghana, Mauritius, Marokko, Nigeria und Senegal. 
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Im Rahmen der deutschen EU-Ratspräsidentschaft in der 
zweiten Jahreshälfte 2020 (begleitet durch das BMZ) wurde 
im Dezember 2020 zudem der AU-EU Digital4Development 
(D4D) Hub – ein Netzwerk von bislang elf EU-Mitgliedstaaten 
in Kooperation mit der DG INTPA – gegründet. Er zielt darauf 
ab, eine Vielzahl digitaler Initiativen europäischer Akteure in 
einem strategischen und koordinierten Ansatz zusammen-
zuführen und umzusetzen. Der Hub ist dem ‚Team Europe‛-
Konzept nachempfunden und bündelt die Ressourcen der EU, 
ihrer Mitgliedstaaten und Finanzinstitute, insbesondere der 
Europäischen Investitionsbank und der Europäischen Bank 
für Wiederaufbau und Entwicklung. Weitere Initiativen in die-
sem Rahmen sind die ‚African-European Innovation Bridge‛, 
die darauf abzielt, ein panafrikanisches Netzwerk von Digital 
Innovation Hubs aufzubauen, und das ‚EU-AU Data Flagship‛, 
dessen Ziel ist, die Investitionen in die afrikanische Dateninf-
rastruktur anzukurbeln und den Datenschutz zu verbessern. 
Cybersicherheit wird in diesen Zusammenhängen bisher je-
doch nicht explizit genannt.

Außerdem haben einzelne Mitgliedsstaaten, wie im Fall 
Deutschlands, ihre eigene Cyberkapazitätsagenda und inves-
tieren und unterstützen entsprechende Projekte, beispiels-
weise die digitalaffinen Länder Estland und die Niederlande. 
Ersteres spielt im EU-Kontext eine zentrale Rolle, da die Es-
tonian Information System Authority, die für die Verwaltung 
der landesweiten Informationssysteme zuständig ist, die Lei-
tung der Umsetzung von EU CyberNet und von mehreren an-
deren EU-finanzierten Projekten übernimmt. Die Niederlande 
haben auch bereits eine Tradition darin, die Gesamtentwick-
lung der internationalen Agenda zum Cyber-Kapazitätsauf-
bau zu unterstützen, beispielsweise durch die Ausrichtung 
der vierten GCCS (Global Conference on Cyber Space), die als 
„launchpad for the Global Forum on Cyber Expertise (GFCE)“ 
diente (Collett/ Barmpaliou 2021b: 20–21), und durch die Fi-
nanzierung des GFCE-Sekretariats mit Sitz in Den Haag. Das 
niederländische Außenministerium finanziert auch das Sekre-
tariat der Freedom Online Coalition und unterstützt mehrere 
andere Projekte, auch als Konsortialpartner im Rahmen des 
EU-geführten Programms ‚Cyber Resilience for Development‛ 
(Cyber-4Dev) zusammen mit Großbritannien und Estland. 

Es bleibt abzuwarten, wie der Cyber-Kapazitätsaufbau in die-
se Entwicklungen integriert wird, die hauptsächlich aus Über-
legungen zur digitalen Entwicklung stammen, und wie die von 
der EU-Cybersicherheitsstrategie vorgeschlagenen Initiativen 
entwickelt werden, die eine stärkere Ausrichtung auf den Be-
reich der Cyber-Diplomatie haben. Die aktuelle europäische 
Debatte um digitale Souveränität und Cyber-Resilienz ist je-
doch weitgehend nach innen gerichtet und der afrikanische 
Kontinent spielt in den Diskussionen in diesen Kontexten 
noch eine eher untergeordnete Rolle. Selbst zentrale EU-In-
itiativen wie der KI-Rechtsrahmen der Europäischen Kommis-
sion gehen nur am Rande auf die potenzielle Bedeutung des 
Gesetzesvorschlags für entwicklungsschwache Staaten ein.

Process and Purpose

 B Capacity-building should be a sustainable process, 
comprising specific activities by and for different 
actors.

 B Specific activities should have a clear purpose and 
be results focused, while supporting the shared 
objective of an open, secure, stable, accessible and 
peaceful ICT environment.

 B Capacity-building activities should be evidence-ba-
sed, politically neutral, transparent, accountable, and 
without conditions.

 B Capacity-building should be undertaken with full 
respect for the principle of State sovereignty.

 B Access to relevant technologies may need to be 
facilitated.

Partnerships

 B Capacity-building should be based on mutual trust, 
demand-driven, correspond to nationally.

 B identified needs and priorities, and be undertaken 
in full recognition of national ownership. Partners in 
capacity-building participate voluntarily.

 B As capacity-building activities should be tailored to 
specific needs and contexts, all parties are active 
partners with shared but differentiated responsibili-
ties, including to collaborate in the design, execution 
and monitoring and evaluation of capacity-building 
activities.

 B The confidentiality of national policies and plans 
should be protected and respected by all partners.

People

 B Capacity-building should respect human rights and 
fundamental freedoms, be gender sensitive and 
inclusive, universal and non-discriminatory.

 B The confidentiality of sensitive information should 
be ensured.

Kasten 1: OEWG-Prinzipien zum  
Cyber-Kapazitätsaufbau:
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Andere internationale Organisationen 

Die Normsetzungsprozesse in der UN GGE (UN Group of Go-
vernmental Experts on Advancing Responsible State Behavi-
or in Cyberraum in the Context of International Security) und 
in der UN OEWG (UN Open-Ended Working Group on Develop-
ments in the Field of Information and Telecommunications in 
the Context of International Security), die die Hauptgruppen 
für die Festlegung von Regeln für verantwortungsvolles staat-
liches Verhalten im Cyberraum sind, bieten eine Grundlage für 
Projekte zum Cyber-Kapazitätsaufbau, und ihre Abschluss-/
Konsensberichte haben wiederholt ihre Bedeutung für die 
Stärkung der Cybersicherheit über die Jahre gesteigert. 

Im jüngsten inhaltlichen Abschlussbericht vom März 2021 
(UN 2021a) stellt die OEWG klar fest, dass Cyber-Kapazitäts-
aufbau „is of particular relevance to developing States, in or-
der to facilitate their genuine participation in discussions on 
ICTs in the context of international security and their ability 
to address vulnerabilities in their critical infrastructure“ sowie 
„for promoting adherence to international law and the imple-
mentation of norms of responsible State behaviour“. Darüber 
hinaus legt sie bestimmte Grundsätze fest, die Projekte zum 
Cyber-Kapazitätsaufbau leiten sollten (siehe Kasten 1), und 
hebt hervor, dass der Aufbau von Kapazitäten eine „two-way 
street“ ist, was bedeutet, dass „participants learn from each 
other“ in Form von „South–South, South–North, triangular, 
and regionally focused cooperation“ Insbesondere wird die 
Bedeutung des Aufbaus von Kapazitäten für „[the] genuine 
involvement of developing countries in relevant discussions 
and fora and strengthening the resilience of developing count-
ries in the ICT environment.“ betont.

In gleicher Weise hebt der jüngste UN GGE-Bericht (UN 
2021b), der im Juli 2021 angenommen wurde, den Aufbau 
von Cyberkapazitäten hervor und betont, dass die internatio-
nale Zusammenarbeit in dieser Hinsicht dazu führen sollte, 
dass Länder in Bereichen wie „developing and implementing 
national ICT policies, strategies and programmes“, „creating 
and enhancing the capacity of CERTs/CSIRTs and strengthe-
ning arrangements for CERT/CSIRT-to-CERT/CSIRT coope-
ration“ oder „‘ implementing agreed voluntary, non-binding 
norms of responsible State behaviour“ unterstützt werden. 
Darüber hinaus heißt es in dem Bericht, dass Nationalstaa-
ten „should consider approaching cooperation in ICT security 
and capacity-building in a manner that is multi-disciplinary, 
multi-stakeholder, modular and measurable.“

Das 2015 gegründete GFCE (Global Forum on Cyber Exper-
tise) mit Sitz in Den Haag hat sich zu einer internationalen 
Anlaufstelle für den Cyber-Kapazitätsaufbau entwickelt 
und ist „the only international, multistakeholder forum with 
the primary purpose of strengthening global cyber capacity 
by supporting international coordination and cooperation.“ 
(Collett/Barmpaliou 2021: 5) Es hat mehr als 140 Mitglied-
staaten und Partnerorganisationen und engagiert sich in 
mehreren Bereichen, vor allem durch seine Arbeitsgruppen. 
Die Bereiche umfassen die Koordination regionaler und glo-
baler Projekte und Initiativen, den Wissensaustausch durch 
Empfehlungen von Tools und Publikationen sowie die Er-

mittlung des individuellen Bedarfs an Cyberkapazitäten mit 
Unterstützungsangeboten. Deutschland engagiert sich im 
GFCE als Beitragszahler und im Vorstand sowie in der Pro-
jektförderung. Die Wirksamkeit seiner koordinierenden Rolle 
wird jedoch immer noch durch die Freiwilligkeit der Beiträge 
seiner Mitglieder behindert. (ebd. 5)

Mit ihren beiden Treuhandfonds – dem umbrella trust fund 
Digital Development Partnership und dem nachgeordneten 
Cyber Security Multi-Donor Trust Fund – sowie mit dem 
Global Cyber Security Capacity Program will die Weltbank-
gruppe ihre Arbeit an der digitalen Entwicklung mit mehr 
Aktivitäten zum Aufbau von Cybersicherheitskapazitäten 
ausbauen. Insbesondere der Multi-Donor Trust Fund sieht 
einen konzertierteren und strategischeren Ansatz vor – bei-
spielsweise die Konzeption von Projekten auf der Grundlage 
evidenzbasierter Forschung – auch mit Schwerpunkt auf 
dem afrikanischen Kontinent. 

Die SCO (Shanghai Cooperation Organization) ist ein weiterer 
Akteur, der sich mit dem Cyber-Kapazitätsaufbau beschäf-
tigt. Eine besondere Rolle in diesem thematischen Schwer-
punkt kommt der SCO durch die Mitgliedschaft Chinas und 
Russlands und deren Vorstellungen zur Regulierung des 
Cyberraum zu. Die auf staatliche Souveränität und nationale 
Sicherheit ausgerichteten Ideen spiegeln sich vor allem in 
dem von der Organisation herausgegebenen Internationa-
len Verhaltenskodex für Informationssicherheit wider. Damit 
einher geht der Trend, dass beispielsweise BRICS-Staaten 
nicht mehr nur Nutzer und Importeure von Cyberfähigkeiten 
sind, sondern diese aktiv bereitstellen. Insbesondere China 
„emphasizes its commitment to cybersecurity capacity buil-
ding in developing economies and mentions Asian Regional 
Forum and Forum on China–Africa Cooperation as fora for 
cooperation.“ (Homburger 2019: 234–235)

Auch die ITU (International Telecommunication Union) ist in 
diesem Bereich zunehmend aktiv, bietet beispielsweise so-
genannte „model laws“ zur Regulierung der Cybersicherheit 
an und führt selbst Projekte zum Cyber-Kapazitätsaufbau in 
Entwicklungsländern durch (Homburger 2019: 230). Vor die-
sem Hintergrund ist es bemerkenswert, dass „[c]ountries like 
China and Russia – together with some developing countries 
– openly suggest that the ITU should play a more active role 
in Internet governance, which would result in more govern-
mental control“. (Pawlak 2016: 89)

Auch andere regionale Organisationen engagieren sich zu-
nehmend: Die OAS (Organization of American States) bietet 
eine Reihe von Maßnahmen an (z. B. National Cyber Securi-
ty Strategy Development, Crisis Management Exercises etc.) 
und hat das OAS Cybersecurity Program und ein interame-
rikanisches Portal zur Cyberkriminalität eingerichtet. Die 
ASEAN (Association of Southeast Asian Nations) verfügt 
über groß angelegte Initiativen für ihre Region, darunter den 
Brunei Action Plan Enhancing ICT Competitiveness: Capa-
city Building, das ASEAN Cyber Capacity Program (ACCP) 
oder das ASEAN-Japan Cybersecurity Capacity Building 
Center.
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Neben staatlichen Akteuren und internationalen Organisa-
tionen engagieren sich zunehmend mehrere Stiftungen und 
zivilgesellschaftliche Akteure (z. B. ICT4Peace, Asia Foun-
dation, Bill and Melinda Gates Foundation, Hewlett Founda-
tion), akademische Institutionen und Thinktanks (z. B. DCAF 
– Geneva Centre for Security Sector Governance) sowie pri-
vate Unternehmen (z. B. Microsoft, Kaspersky, Symantec)
beim Aufbau internationaler Cyberkapazitäten.

Abkürzungen

ASEAN (Association of Southeast Asian Nations)

BMZ (Bundesministerium für wirtschaftliche  
Zusammenarbeit und Entwicklung)

EDF (Europäischer Entwicklungsfonds)

EU (Europäische Union)

GCCS (Global Conference on Cyber Space)

GFCE (Global Forum on Cyber Expertise)

IcSP (Instrument Contributing to Stability and Peace) 

ITU (International Telecommunication Union)

RIA (Estonian Information Security Authority)

OAS (Organization of American States)

SCO (Shanghai Cooperation Organization)

UN GGE (UN Group of Governmental Experts on Advancing 
Responsible State Behaviour in Cyberspace in the Context of 
International Security)

UN OEWG (UN Open-Ended Working Group on Develop-
ments in the Field of Information and Telecommunications in 
the Context of International Security)
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